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Zusammenfassung

Diese Vorstudie wurde von Terre des Hommes und SOS-Kinderdérfer
weltweit beauftragt und in enger Zusammenarbeit mit Ruben
Hetfleisch (Klartext Al) erstellt. Ziel war es, eine praxisorientierte,
evidenzbasierte Grundlage zu schaffen: Risiken und Chancen von
Kiunstlicher Intelligenz fUr Kinder zu kartieren, relevante Stakeholder
und Kinder-Kl-Berlhrungspunkte zu identifizieren und Handlungs-
optionen vorzuschlagen. Terre des Hommes und SOS-Kinderdorfer
weltweit haben die Vorstudie als strategische Analyse angelegt,

um aufzuzeigen, welche Sektoren bereits im Feld Kl und Kinder-
rechte in welchem MaBe aktiv sind, welche Liucken bestehen und
welche MaBnahmen es zur SchlieBung dieser Licken gibt. Die Vor-
studie soll als Impuls und Ressource zum Teilen mit interessierten
Stakeholdern dienen im Sinne des Sustainable Development Goals
17 - also zur vernetzten L6sung komplexer Probleme, zur Férderung
von Partnerschaften, zur Bindelung von Ressourcen und zum gegen-
seitigen Kompetenzausbau. Neben dem Potenzial werden aber auch
die Grenzen von NGOs klar benannt: Die Aufgaben lassen sich nicht
allein l6sen, es braucht verpflichtende Beitrage aus Politik und Tech-
Industrie. Das Feld ist fragmentiert, Expertise und MaBnahmen sind
Uber Forschung, Politik, Zivilgesellschaft und Tech-Branche verstreut,
weshalb eine strukturelle Briicke zwischen Evidenz, Praxis und Regu-
lierung notig ist. Die Vorstudie hat verschiedene Zielgruppen im Blick:
politische Entscheidungstrager:innen, Bildungseinrichtungen und
Lehrkrafte, Eltern sowie NGOs, Tech-Akteure und Wissenschaft.

Methodisch basiert die Arbeit auf einer ausfihrlichen Literatur-
recherche, halbstrukturierten Interviews mit internationalen Ex-
pert:innen aus Forschung, Zivilgesellschaft, Regierung und einigen
Tech-Akteuren, einem strukturierten Expert:innen-Workshop sowie
Brainstorming-Sessions mit Jugendlichen. Die Beteiligung der Tech-
Branche war begrenzt, was die operativen Erkenntnisse einschrankt.
Die Datenlage ist gemischt und entwickelt sich weiter, doch zeigten
sich Uber die verschiedenen Methoden hinweg einheitliche Themen.

Kernerkenntnisse sind, dass Kl bereits tief im Alltag junger Menschen
verankert ist — durch Empfehlungssysteme, Personalisierung und



eingebettete Dienste — und dass dieselben Mechanismen, die Vorteile
wie Zugénglichkeit, personalisiertes Lernen oder kreative Co-Crea-
tion ermdglichen, auch Manipulation, Datenschutzverletzungen, Aus-
schluss und neue Formen kommerzieller Ausbeutung beglinstigen.
Zu den wichtigsten identifizierten Risiken gehdren Datenschutz und
Profiling, die Exposition gegenlber schadlichen oder irreflihrenden
Inhalten, algorithmische Verzerrungen mit disproportionalen Folgen
far marginalisierte Gruppen, eine Abnahme der Lernhandlungsfahig-
keit durch unreflektierte KI-Abhangigkeit sowie neue Formen der
Aufmerksamkeitsgenerierung bei Kindern und die Monetarisierung
ihrer Daten. Gleichzeitig bestehen bedeutende Chancen: Adaptive
Lernhilfen, Barrierefreiheit (z. B. Text-zu-Sprache), Kreativitats-Tools,
die digitale Kompetenzen starken, und Analyse-Tools fiir Fachkrafte.
Doch um diesen Nutzen tatsachlich zu realisieren, sind menschliche
Aufsicht und robuste SchutzmaBnahmen erforderlich.

Eine wiederkehrende Erkenntnis ist die Schlisselrolle, die Erwach-
sene (Eltern, Lehrkrafte, Betreuungspersonen) einnehmen: sie sind
entscheidend fiur eine sichere und nitzliche Anwendung, werden
aber oft unzureichend unterstitzt und geschult; ein Defizit, das drin-
gend angegangen werden muss. Auch auf Governance-Ebene besteht
eine Llcke: Internationale rechtliche Vorgaben bieten einen Rahmen,
doch eine kindgerechte Umsetzung findet noch nicht statt. Obwohl
die Tech-Branche Design, Anreize und Ergebnisse aktiv gestaltet, ex-
ternalisiert sie die Verantwortung an Nutzer:innen und hat die vulne-
rable Zielgruppe Kinder nicht im Blick.

Die Vorstudie ist bewusst als Einstieg konzipiert und soll NGOs, der
Tech-Branche, der Wissenschaft und politischen Akteur:innen als
Impuls dienen. Folgeinitiativen und Policy Making sind hochrelevant
und erwinscht. Zentral ist dabei, wie in der vorliegenden Arbeit um-
gesetzt, dass Kinder und Jugendliche als aktive Mitgestalter:innen
einbezogen und ihre Stimmen gehort werden. Die negativen Folgen
von Kl fur die Lebensrealitdt von Kindern und Jugendlichen sind in
ihrer Komplexitat bisher kaum abschatzbar. Losungen dirfen sich
nicht auf strikte Verbote beschrianken, sondern missen einen syste-
matischen Kompetenzaufbau fir Kinder, Jugendliche, Eltern, Lehr-
kréfte und andere Beteiligte sowie rechtlich verankerte SchutzmaB-



nahmen kombinieren. Der Schutz von Kindern und Jugendlichen im
Kl-Zeitalter ist eine aktuelle Verpflichtung. Praktisches, rechtsbasier-
tes Handeln, kombiniert mit strategischer Interessenvertretung und
sektorlUbergreifender Koordination, kann unmittelbare Schaden redu-
zieren und langfristig sicherere Systeme schaffen; die Vorstudie soll
als Startpunkt und Aufruf dienen, Erwachsene zu befahigen, Kinder
und Jugendliche zu starken und institutionelle Bricken zu bauen,
damit Politik und Tech-Industrie Verantwortung Gbernehmen.
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1. Einleitung

Das Thema Kl und Kinder entzieht sich einer klaren Einordnung. Es
ist weder ein Nischenthema noch ein rein politisches Anliegen, son-
dern ein gesamtgesellschaftliches Thema, das Bildung, Familienle-
ben, soziale Interaktion und private Nutzung miteinander verbindet.
Kl ist kein isoliertes Phanomen: Sie durchdringt nahezu jeden Aspekt
des Lebens von Kindern und Jugendlichen und beeinflusst die Kind-
heit nicht mehr nur am Rande. Sie pragt aktiv, was Kinder sehen, ler-
nen, erschaffen, verfolgen und fuhlen. In den Industrieldndern sind
fast alle Kinder und Jugendlichen online. Weltweit nutzten im Jahr
2023 zwei Drittel der Weltbevolkerung das Internet; 15- bis 24-Jah-
rige sind die am stirksten vernetzte Kohorte.! Kl treibt Empfehlungs-
feeds, Klassenzimmertools und Familiendienste an. Etwa 57 % der
12- bis 19-Jahrigen kennen ChatGPT und viele nutzen es fir Schul-
arbeiten und Unterhaltung.?

Die vorliegende Vorstudie zeigt die groBten Risiken und Chancen
von Kl fur Kinder und Jugendliche auf, erlautert SchutzmaBnahmen,
identifiziert Interessengruppen und gibt abschlieBend Handlungs-
impulse. Sie basiert auf einer gezielten Literaturrecherche, einem
Brainstorming mit Jugendlichen im Alter von 12 bis 18 Jahren sowie
einer Umfrage, einem Workshop und halbstrukturierten Interviews
mit Expert:innen.

Die Analyse stlUtzt sich auf eine kinderrechtsorientierte Perspektive.
Die UN-Kinderrechtskonvention und der General Comment 25 ver-
langen, dass digitale Dienste so gestaltet und geregelt werden, dass
das Wohl des Kindes im Mittelpunkt steht. Internationale Leitlinien
legen den Schwerpunkt auf Folgenabschatzungen im Hinblick auf
Kinderrechte, ,,Safety-by-Design®, altersgerechte Transparenz und
sinnvolle Beteiligung. Das EU-Recht spiegelt diese Normen zuneh-
mend wider: Der Digital Services Act (DSA) erlegt Plattformen, die fur

1 ITU (2023): Global offline population steadily declines to 2.6 billion people in
2023.

2 Medienpadagogischer Forschungsverbund Stdwest (2024): JIMStudie 2024.


https://www.itu.int/itu-d/reports/statistics/2023/10/10/ff23-internet-use
https://www.itu.int/itu-d/reports/statistics/2023/10/10/ff23-internet-use
https://mpfs.de/app/uploads/2024/11/JIM_2024_PDF_barrierearm.pdf

Minderjahrige zuganglich sind, bestimmte Pflichten auf. Der EU-KI-
Gesetzentwurf schrankt Praktiken ein, die altersbedingte Schwach-
stellen ausnutzen, und stuft viele Anwendungen im Bildungsbereich
sowie biometrische Anwendungen als risikoreich ein.

Die Erkenntnisse zu den Auswirkungen sind gemischt, deuten aber in
eine klare Richtung. Kl verstarkt bestehende Risiken — Empfehlungs-
algorithmen erhéhen die Konfrontation mit schadlichen Inhalten,
Deepfakes und ,Nudification® erhéhen das Risiko fur Rufschadigung
und sexuellen Missbrauch und automatisierte Systeme kdnnen aus-
gekligelte Formen von Grooming, Betrug und Uberwachung ermdg-
lichen. Langzeitstudien bringen eine intensivere Nutzung sozialer
Medien im frihen Jugendalter mit starkeren depressiven Symptomen
in Verbindung. Cybermobbing sowie die Konfrontation mit sexuali-
sierten Inhalten nehmen zu.

Gleichzeitig kann Kl messbare Vorteile erzielen, wenn sie durchdacht
eingesetzt wird: Adaptiver Nachhilfeunterricht, Text-zu-Sprache und
Ubersetzung verbessern den Zugang und Lernergebnisse, generative
Tools erweitern kreative Moglichkeiten. Der Nutzen hangt maBgeblich
von menschlicher Mitwirkung, strengen Datenschutzeinstellungen
und einer strengen Evaluation ab. Diese Vorstudie empfiehlt daher
Pilotprojekte mit Human-in-the-Loop-Designs, Leitlinien fur Eltern
und Padagog:innen in einfacher Sprache sowie eine kurze Beschaf-
fungscheckliste far kindzentrierte Tools, die mittelfristige Skalierung
von Toolkits und gemeinsamen Monitoring- und Evaluierungs-Rah-
menwerken sowie langfristige Investitionen in kindgerechte regulato-
rische Umsetzung und Forschung.

In der Praxis sollte Kl, die sich an Kinder richtet, die Datenerhebung
minimieren, standardmaBig einen hohen Datenschutz gewéhrleisten,
Vorurteile bekdmpfen, altersgerechte Erklarungen liefern und klare
Melde- und Abhilfewege bieten. Die Umsetzung dieser Schutzmal3-
nahmen verlauft aber noch immer uneinheitlich.

Praktische, rechtsbasierte MaBnahmen — mit Schwerpunkt auf ju-
gendlichen Stimmen und Erwachsenenkapazititen — kdnnen unmit-
telbare Schaden verringern und im Laufe der Zeit sicherere Systeme



gestalten. Diese Systeme sind aber stets davon abhangig, dass ver-
schiedene Sektoren — Technologiebranche, Zivilgesellschaft, For-
schung und Politik — an einem Strang ziehen und gemeinsam darauf
hinarbeiten, dass Kinder und Jugendliche sicher mit Kl aufwachsen
kénnen.

2. Methodik

Diese Vorstudie nutzte einen mehrstufigen Prozess, der eine aus-
fuhrliche Literaturrecherche mit Beitrdgen von Kl-Expert:innen und
Jugendlichen vereint.

Children
Brainstorming

Literature

e mm— Final Report

Global Experts
Interviews
& Survey

Global Experts
Brainstorming

Die Literaturrecherche bietet eine umfassende Ubersicht zu For-
schung, Regulierungen, Risiken und Chancen fur Kinder. Um Erkennt-
nisse zu gewinnen, wurden fihrende Kl-Expert:innen aus Techno-
logie, Regierung, Zivilgesellschaft und Forschung identifiziert und
interviewt. Diese nahmen auBerdem an einer strukturierten Umfrage
und an einem Brainstorming-Workshop teil, um Ergebnisse und LU-
cken zusammenzufthren. AnschlieBende Workshops mit Jugend-
lichen erfassten gelebte Erfahrungen und stellten sicher, dass die
Perspektiven junger Menschen in die Analyse einflossen.

Der Bericht ist benutzerfreundlich organisiert. Den Einstieg bildet ein
Uberblick Uiber verschiedene Kl-Klassen. Diesem folgt ein Abschnitt,
in welchem erlautert wird, wie und wo Kinder und Jugendliche mit
Kl in Kontakt kommmen, was die Risiken und Chancen dabei sind und
welche SchutzmaBnahmen ergriffen werden sollten. Das daran an-
schlieBende Kapitel zur Stakeholder-Verantwortung klart Akteure,



Rollen und Einfluss im Kind-KI-System. Die Ergebnisse des Expert:in-
nen-Workshops sind zusammengefasst in Querschnittsthemen,
Handlungsimpulsen und praktischen Ideen. Die Studie endet mit
einem Fazit und konkreten Empfehlungen fir Tech-Branche, Zivilge-
sellschaft, Forschung und Politik.

Literaturforschung: Die Literaturrecherche bildet die analytische
Basis dieser Vorstudie. Mit Google Scholar und Perplexity wurden
gezielte Zitatsuchen sowie umfassendere interdisziplinare Abfragen
durchgefuhrt, um bestehende Forschungsergebnisse, Klassifizie-
rungsrahmen, Risiken, Chancen, Schnittstellen und Schutzmaf-
nahmen zu erfassen. Einflussreiche, reprasentative Arbeiten wurden
priorisiert, um den Rahmen der Studie festzulegen und relevante
Fachgebiete abzudecken. Die Ergebnisse wurden anschlieBend im
Rahmen der Interviews validiert und auf Licken Uberprift. Das voll-
standige Literaturverzeichnis ist im Anhang aufgefihrt.

Interviews & Umfrage mit Expert:innen: Erganzend wurden aus-
fuhrliche qualitative Interviews mit international renommierten
Expert:innen aus Technologie, Regierung, Zivilgesellschaft und For-
schung durchgefihrt. Teilnehmende Institutionen waren u. a. Snap
Inc. und Al Austria (Technologie), jugendschutz.net und die Europai-
sche Kommission (Regierung), Mtoto News, Common Sense Media,
das Deutsche Kinderhilfswerk (Zivilgesellschaft) sowie die Ludwig-
Maximilians-Universitdt Minchen, RAND Europe, das Nederlands
Jeugdinstituut, die Universita Cattolica del Sacro Cuore und die
London School of Economics (Wissenschaft). Die Expert:innen-Grup-
pe verfugt Gber ein fundiertes und vielfiltiges Fachwissen, das sich
Uber verschiedene Bereiche erstreckt. Ihr gehéren fihrende Wissen-
schaftler:innen, hochrangige politische Berater:innen, Verantwort-
liche fur Plattform-Sicherheit sowie Kinderrechtsaktivist:innen an,
die gemeinsam die nationale und internationale Debatte Uber Kinder,
Jugendliche und Kl pragen. Viele von ihnen haben bei internationalen
Gremien und Governance-Foren mitgewirkt oder diese beraten, da-
runter die Vereinten Nationen, die Europdische Kommission, UNICEF
und nationale Ministerien, was die globale Relevanz und Glaubwr-
digkeit der dargestellten Erkenntnisse unterstreicht. Die Gruppe
besteht aus fUnf Forschungsexpertinnen, drei Vertreter:innen der



Zivilgesellschaft, zwei Expert:innen aus staatlichen Institutionen und
zwei Experten aus der Technologiebranche, wodurch eine ausgewo-
gene, multiperspektivische Sichtweise auf Kinder und Jugendliche
und Kl gewahrleistet wird. Details zu den Institutionen und Expert:in-
nen sind im Anhang erlautert.

Mehrere grof3e Technologieunternehmen lehnten Anfragen ab. Ein
Mitarbeiter eines Tech-Unternehmens, der anonym bleiben mdchte,
sagte dazu: ,,Das ist ein so sensibles Thema, und ich bin niemand,
der auch nur in Erwagung ziehen wiirde, das Risiko einzugehen und
dariiber zu sprechen.“

Alle Interviews waren einstliindige, halbstrukturierte Sitzungen und
folgten einem Leitfaden, der den vier Sdulen (technische, elterliche,
padagogische, politische MaBnahmen) der Vorstudie entspricht. Da-
riber hinaus wurden Expert:innen eingeladen, an Brainstorming-Sit-
zungen teilzunehmen, um die Kontinuitdt zwischen individuellen Er-
kenntnissen und kollaborativer Synthese sicherzustellen.

Brainstorming-Workshops mit Expert:innen: Die Erkenntnisse wur-
den in einem 1,5-stlindigen Online-Brainstorming-Workshop in
konkrete MaBnahmen umgesetzt. Der Workshop fand Gber Zoom
statt und stltzte sich auf die Ergebnisse der Literaturrecherche und
der Interviews. Die Teilnehmenden nutzten eine angeleitete Ideen-
findungsrunde in Miro, um politische, padagogische und technische
MaBnahmen flr eine sicherere Nutzung von Kl durch Kinder und Ju-
gendliche zu erarbeiten. Aus der Sitzung gingen konkrete Ideen her-
vor, die am Ende dieser Vorstudie zu finden sind.

Brainstorming-Workshops mit Jugendlichen: Es wurden mehrstufi-
ge Online-Brainstorming-Sitzungen mit Jugendlichen durchgefthrt,
um vielfaltige globale Perspektiven einzufangen. Die Rekrutierung
erfolgte Uber Partnernetzwerke von Terre des Hommes in Latein-
amerika, Afrika und Asien. Insgesamt nahmen 19 Teilnehmer:innen
(im Alter von 12-18 Jahren; 10 Madchen, 9 Jungen) aus Deutschland,
Kolumbien, Venezuela, Frankreich, Indien, Italien, den Niederlanden,
Ruanda, GroBbritannien und der Ukraine teil. Die Sitzungen wurden
simultan gedolmetscht und folgten einer altersgerechten Agenda. Die
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Jugendlichen brachten sich durch Gesprache, Schreiben, Zeichnen,
Emojis und Abstimmungen ein. Die Workshops dokumentierten ihre
Erfahrungen und Gefihle gegeniber KI sowie wahrgenommene Risi-
ken und praktische Ideen fir ein sichereres, gerechteres Design.

3. Kl-Klassen

Im folgenden Abschnitt soll ein grober Uberblick Uiber die verschiede-
nen Formen von Kl gegeben werden.

Generative Kl: Generative Modelle erzeugen auf Abruf Texte, Bilder,
Audio- und Videodateien und nutzen zunehmend Werkzeuge (in-
dem sie Suchanfragen oder Codes aufrufen, um Fehlinformationen
zu reduzieren). FUr Kinder ermdglichen sie Brainstorming, Schreib-
Ubungen und kreatives Arbeiten, bergen jedoch Risiken in Bezug auf
Fehlinformationen, Plagiate, Sicherheitsgrenzen und Datenlecks.

Die Akzeptanz unter jungen Menschen hat zugenommen, was welt-
weit zu Leitlinien geflhrt hat, die altersgerechte SchutzmaBnahmen,
die Schulung von Padagog:innen und klare Datenrichtlinien in den
Vordergrund stellen. Zu den géngigen Anwendungen gehdren Nach-
hilfeprogramme, kreative Filter, Hausaufgabenhilfe und kindgerechte
Chatbots.

Empfehlungssysteme & Ranking: Empfehlungsalgorithmen steuern
Autoplay, endlose Feeds und ,,Das kdnnte dir gefallen“~-Empfeh-
lungen, indem sie das Nutzerverhalten vorhersagen. Ohne strenge
Sicherheitsvorkehrungen kdnnen sie unsichere oder altersunange-
messene Inhalte anzeigen und aufmerksamkeitserregende Themen
an schutzbedurftige Nutzer:innen herantragen. Empfehlungssysteme
dominieren soziale Unterhaltung und den Handel und préagen auch
Bildungsvorschlage. Sicherere Standardeinstellungen umfassen die
Drosselung riskanter Empfehlungen und die Einschrankung von Au-
toplay fur Kinderprofile.

Vorhersage- und Analysemodelle: Vorhersageanalysen prognosti-
zieren anhand von Learning-Management-System-Protokollen und
Interaktionsdaten Ergebnisse wie Lernfortschritt, Kursabschluss oder
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-abbruch. Sind sie interpretierbar, geprift und mit menschlichem
Handeln verknipft, ermdglichen sie zeitnahe, gezielte Unterstltzung
(Frihwarnungen, maBgeschneiderte Interventionen). Leistung und
Fairness variieren je nach Kontext, sodass der Nutzen stark abhangt
von der Transparenz, von der Aufsicht durch Lehrkrafte und von
Uberprifungen auf Verzerrungen.

Computer Vision und Biometrie: Bildverarbeitungsmodelle erken-
nen Gesichter, Kdrperhaltungen und Objekte und kdnnen daraus
Eigenschaften ableiten; biometrische Verfahren liefern zusatzlich
Schatzungen zu Identitat oder Alter. Probleme bei der Erkennung von
Kindergesichtern und demografische Unterschiede bergen Risiken
far die Prifungsaufsicht, Anwesenheitserfassung und Verhaltens-
bewertung. Angesichts der Fehlerquoten und datenschutzrechtlicher
Bedenken erfordern Anwendungen mit hohem Risiko ,,Privacy by De-
sign“, strenge Einwilligungsverfahren, begrenzte Speicherdauer und,
wo moglich, nicht-biometrische Alternativen.

Sprach- und Ubersetzungstechnologie: ASR (Automatic Speech Re-
cognition), TTS (Text to Speech) und Ubersetzungsfunktionen ver-
bessern die Barrierefreiheit, die freihdndige Suche und die mehrspra-
chige Unterstlitzung, zeigen jedoch bei spontaner Kindersprache und
nicht standardmaBigen Akzenten noch Schwachen. Diese Tools, die
im Unterricht, in der Therapie und bei Heimassistenten nitzlich sind,
erfordern die Aufsicht durch Fach- bzw. Lehrkrafte sowie Daten-
schutzmaBnahmen, um gerecht und wirksam zu sein.

Robotik, Smart Toys & IoT (Internet of Things): Unter IoT versteht
man ein Netzwerk aus physischen Objekten, die mit Sensoren und
Software versehen sind und so Daten sammeln, austauschen und
miteinander kommunizieren kénnen, oft ohne menschliches Zutun.
Sozialroboter und vernetztes Spielzeug kdnnen Interaktion, Therapie
und Lernen férdern, enthalten jedoch Mikrofone, Kameras und Sen-
soren, die Risiken fur die Privatsphdre und Sicherheit bergen. Es gibt
vielversprechende Hinweise auf den Nutzen bei gezielten klinischen
Anwendungen in Kombination mit menschlicher Anleitung, aber
Langzeitstudien und starke SchutzmaBnahmen auf den Gerdten sind
unerlasslich, um Datenlecks und zu groBes Vertrauen zu vermeiden.
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Adtech und Profiling-Systeme: Adtech sammelt Verhaltenssignale,
um Werbung gezielt auszurichten und zu messen, und erzielt damit
hohe Umsitze bei jugendlichen Zielgruppen. Politische Anderungen
(z. B. der EU-DSA) dréangen darauf, auf Profiling basierende Werbung
fr Minderjéahrige zu verbieten und sicherere Standardeinstellungen
vorzuschreiben. Im Hinblick auf Kinderrechte liegen die Prioritdten
darin, die Datenerhebung zu minimieren, standardmaBig ein hohes
MaB an Datenschutz zu gewahrleisten und in kindgerechten Umge-
bungen kontextbezogene statt Profiling-Ansatze zu verwenden.

4. Beriihrungspunkte junger
Menschen mit Ki

4.1. Wie und wo Kinder und Jugendliche
Kl begegnen

BerUhrungspunkte zwischen Kindern und Kl kdnnen sichtbar und
unsichtbar sein und sind die Momente, in denen Kl die Erfahrungen
von Kindern pragt: direkte Tools (Chatbots, Lernbegleiter, Spiele),
Umgebungserfassung (Smart-Lautsprecher, Kameras, Wearables),
algorithmische Auswahl (Feeds, Suche, Empfehlungen) und Back-
office-Entscheidungssysteme (Schulanalysen, Sozialhilfebewertung).
Die Exposition ist weit verbreitet und vielschichtig: Kinder und Ju-
gendliche kdnnen aktive Nutzer:innen, passive Beobachter:innen
oder Datensubjekte sein — oft ohne zu wissen, wie Systeme mit
ihren Daten umgehen oder ihre Optionen beeinflussen. Daraus folgt:
Schnittstellenspezifische Risiken und Chancen lassen sich nur durch
eine Kombination technischer SchutzmaBnahmen (Safeguards), pa-
dagogischer Begleitung und institutioneller Kontrolle wirksam ange-
hen. Expert:innen stellen fest, dass Kinder und Jugendliche KI Gber
viele unterschiedliche, oft unsichtbare Schnittstellen wahrnehmen
und nicht Uber einen einzigen Zugangspunkt. Die Kontaktfrequenz ist
insgesamt hoch, die Sensibilitat (persdnliche Daten/emotionale Rele-
vanz) ist sehr hoch, und der wahrgenommene Nutzen ist bescheiden
— was die Ambivalenz gegenlber der Rolle von Kl im Leben junger
Menschen widerspiegelt. Die Brainstorming-Sitzungen der Jugend-
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lichen brachten eine Reihe von KI-Schnittstellen zutage, die bereits
fest in ihrem Alltag verankert sind. Anstatt Kl abstrakt zu diskutieren,
verwiesen die Jugendlichen durchweg auf konkrete Tools, Apps und
Situationen, in denen sie direkt oder indirekt mit Kl interagieren.

Bildung und EdTech gehdren zu den prominentesten und potenziell
vorteilhaftesten Berlhrungspunkten. Adaptive Tutoren, Schreibas-
sistenten und Lernanalysen kdnnen das Lerntempo personalisieren,
die Barrierefreiheit verbessern (Text-to-Speech, Untertitel) und in
Verbindung mit einer Vermittlung durch Lehrkrafte die Lernergebnis-
se steigern - insbesondere fir mehrsprachige, leistungsschwéachere
und eingeschrankte Lernende. Gleichzeitig konzentrieren sich die
Risiken auf die akademische Integritat (generative Texte, mangelhafte
Prifungsaufsicht), Datenprofilierung und -speicherung sowie vorein-
genommene Modelle, die Ungleichheiten verstdrken kdnnen. Wirk-
same SchutzmaBnahmen umfassen den Einsatz unter Aufsicht von
Lehrer:innen, strenge Datenbeschrankungen, klare Opt-out-Méglich-
keiten sowie transparente Berichts- und Einspruchsmechanismen.
Metaanalysen und randomisierte Studien belegen Verbesserungen,
doch die Effekte hdngen stark von der Qualitdt der Implementierung
ab; in der Praxis nutzen Schiler:innen Tools oft bewusst fur Hausauf-
gaben und Recherchen, wéahrend im Hintergrund Profiling und Analy-
sen laufen. Expert:innen betonen, dass Anwendungen im schulischen
Bereich — Hausaufgabenhilfe, Nachhilfe, Schreibhilfen und Lernana-
lysen — weit verbreitet sind, oft auBerhalb des formalen Unterrichts
stattfinden und manchmal ohne institutionelle Begleitung erfolgen.
Jugendliche bestatigen den pragmatischen Nutzen: ,Wir finden, KI
ist echt hilfreich fur die Hausaufgaben. Man braucht nicht stunden-
lang zu suchen®, berichtet ein Madchen (15, Italien). Wahrend ein an-
deres (12, Venezuela) erklarte, dass Kls helfen, das Schulleben zu or-
ganisieren: ,Ich benutze es als eine Art Organisator.“ Diese Aussagen
unterstreichen, dass der wahrgenommene Nutzen stark von Kontext,
Begleitung und Transparenz abhangt.

Soziale Medien und Unterhaltungsplattformen sind die haufigsten
BertUhrungspunkte mit KI. Empfehlungsalgorithmen, kreative Filter
und integrierte Chat-Funktionen lenken Aufmerksamkeit, Stimmung
und Uberzeugungen - oft, ohne dass sich die Nutzer:innen dessen
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bewusst sind — und kdnnen alltdgliche Suchanfragen zu immer ris-
kanteren oder auf Aussehen fokussierten Inhalten lenken. Synthe-
tische Medien wie Deepfakes erschweren zusatzlich die Einordnung
von Authentizitit. Die zufallige Konfrontation mit sexualisierten
Inhalten Uber Feeds nimmt zu, was rechtlichen Druck hinsichtlich
sichererer Standardeinstellungen nach sich zieht. Kinder und Ju-
gendliche sind hier sowohl aktiv Teilnehmende als auch haufig Zu-
schauende. Sie erleben diese Schnittstelle als beeindruckend, aber
ambivalent und reagieren hiufig mit Skepsis und manueller Uberpri-
fung der Ergebnisse. ,,Die meisten Leute nutzen ChatGPT, weil es die
beliebteste Kl ist ... Ich sehe viel Kl auf Pinterest®, so ein Madchen
(14, Niederlande). SchutzmaBnahmen sollten sich darauf konzentrie-
ren, die Personalisierung fir Minderjahrige einzuschranken, sensible
Themen herunterzustufen, Krisenhinweise einzufiihren und transpa-
rente Kontroll- und Meldemdéglichkeiten bereitzustellen.

Smart Toys, Robotik und loT-Gerate bieten spielerische und thera-
peutische Potenziale, sind derzeit jedoch eine kleinere, altersspezi-
fische Schnittstelle. Solche Gerate enthalten oft Mikrofone, Kame-
ras und Sensoren, die Datenschutz- und Sicherheitsrisiken bergen;
prominente Vorfille (z. B. My Friend Cayla, CloudPets) zeigen, wie
unsichere Cloud-Praktiken Sprachdaten und Familiengesprache of-
fenlegen kdnnen. Die Literatur empfiehlt StandardmaBnahmen wie
lokale Verarbeitung, standardmaBig deaktivierte Mikrofone, starke
Verschlisselung, minimale Speicherdauern, das Verbot verhaltens-
basierter Werbung und klare Transparenz fur Eltern hinsichtlich Auf-
zeichnung und Nutzung. Jugendliche erwdhnen vernetztes Spielzeug
in ihren Diskussionen eher selten, was darauf hinweist, dass diese
Schnittstellen heute weniger zentral, aber dennoch relevant fur be-
stimmte Altersgruppen bleiben.

Beriihrungspunkte im hauslichen und familiaren Umfeld - Sprach-
assistenten, Smart-TVs, Eltern-Apps und Kameras - filhren schon
frih zu einer Selbstversténdlichkeit im Umgang mit KI. Den natUr-
lichen und komfortablen Aspekt von KI zeigte ein Madchen (14,
Ruanda) so auf: ,Wenn du es leid bist zu tippen, kannst du sagen:
,Meta, kannst du meiner Mutter eine Nachricht fiir mich schreiben?*
Und es wird es tun.“ Diese Gerate kdnnen zwar Komfort bieten und

15



informelles Lernen fordern, zeichnen aber auch Interaktionen in der
Umgebung auf, wozu Kinder nicht sinnvoll zustimmen kénnen. Prakti-
sche SchutzmaBnahmen bestehen in Kindermodi, regelmaBigem L6-
schen von Sprachaufzeichnungen, deaktivierten Kaufoptionen, Hard-
ware-Stummschaltungen und Familienvereinbarungen, die Gerite als
offentliche Mikrofone behandeln. Lokale Verarbeitung und strenge
Aufbewahrungsfristen sind zu bevorzugen, um Datenschutzbeein-
trachtigungen zu verringern. Die Expert:innen betonten, dass Kinder
zu Hause oft durch das Beobachten des Verhaltens ihrer Eltern mit Ki
in BerlGhrung kommen, noch bevor sie eigene Gerate besitzen.

Kinder und Jugendliche begegnen Adtech und persuasivem Design in
Streamingdiensten, Suchmaschinen, E-Commerce und Apps. Handel
und Werbung sind omniprasent und werden von Jugendlichen meist
als Hintergrund wahrgenommen — Plakatwerbung, Werbung fir Han-
dyspiele und gesponserte Beitrage. Jugendliche erkennen die Rolle
der Kl bei der Gestaltung kommerzieller Darbietungen an, erleben
diese jedoch meist passiv. Eine Teilnehmerin (14, Deutschland) sag-
te: ,,ich habe auch Werbung fiir Marken gesehen, die von Kl erstellt
wurde ... und auch einfach Werbung fiir Handyspiele mit KI.“ For-
schungsergebnisse belegen manipulative Mechanismen (irrefihrende
Aufforderungen, charakterbasierte AnstéBe) und Profiling, das sich
an Jugendliche richtet. Politische Kurswechsel wie das Verbot pro-
filbasierter Werbung fir Minderjahrige verscharfen die Vorschriften,
doch bestehen weiterhin Licken bei der Durchsetzung. Zu den Risi-
ken zdhlen verdecktes Influencer-Marketing, Lootbox-Mechanismen
und dienstiibergreifende Uberwachung. Eine bewusst eingeschrinkte
Personalisierung kdnnte stattdessen altersgerechte Bildungsinhalte
hervorheben. Zu den praktischen SchutzmaBnahmen gehoéren kind-
gerechte Modi ohne Werbung, die Deaktivierung personalisierter
Werbung, Medienkompetenz in Bezug auf ,gesponserte” Inhalte und
Beschaffungsfilter, um aggressiv monetarisierte Produkte zu vermei-
den.

Die Schnittstellen im Gesundheitswesen und in der Therapie sind
fur Kinder weniger sichtbar, auch wenn Kl in der Verwaltung oder im
klinischen Bereich eingesetzt wird. Kl unterstltzt padiatrische Vor-
sorgeuntersuchungen, Entscheidungshilfen und hausliche Interven-
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tionen. Kontrollierte Studien sind vielversprechend, doch die Ergeb-
nisse sind uneinheitlich und erfordern eine padiatrische Validierung.
Modelle, die auf Daten von Erwachsenen trainiert wurden, kdnnen
bei Kindern weniger gut funktionieren; medizinische Kl kann alters-
bedingte Fehlalarme erzeugen. Im Bereich der psychischen Gesund-
heit kdnnen Large-Language-Model(LLM)-Chatbots die Psychoedu-
kation unterstitzen, jedoch Risikohinweise Ubersehen. Der Einsatz
sollte unter Aufsicht von Kliniker:innen mit Prifpfaden und klaren
Eskalationsregeln erfolgen. Das sichere Modell ist ,Human-in-the-
Loop“, also menschliche Einbeziehung: Kliniker:innen behalten die
Entscheidungshoheit, Kl liefert nachvollziehbare Vorschldage und Fa-
milien erhalten Zusammenfassungen in einfacher Sprache sowie eine
strenge Verwaltung der Gesundheitsdaten. Die Expert:innen waren
sich einig, dass der direkte Kontakt von Kindern und Jugendlichen
mit Kl im medizinischen Bereich nach wie vor begrenzt ist, wobei In-
teraktionen hauptsachlich Uber allgemeine Chatbots und nicht Uber
spezielle medizinische Systeme stattfinden. Jugendliche nutzen Ki
gelegentlich situativ fir Erste-Hilfe-Hinweise, doch sie sehen solche
Tools nicht als Ersatz fur klinische Betreuung.

Der Einsatz im 6ffentlichen Dienst und in der Verwaltung (Schulver-
waltung, Sozialhilfe, Prifungslberwachung) kann Effizienzgewinne
bringen, wirft aber erhebliche Fragen zur Transparenz, Rechen-
schaftspflicht und zur Diskriminierung vulnerabler Gruppen auf.
Pandemiebedingte Fernliberwachung und biometrische Experimente
zeigten, dass marginalisierte Schiler:innen oft unverhaltnismaBig be-
troffen sind. Bewéahrte Praktiken umfassen kindgerechte algorithmi-
sche Folgenabschitzungen, eine menschliche Uberprifung bei Ent-
scheidungen mit hohen Risiken, die Benachrichtigung der Familien
und Rechtsbehelfsmoglichkeiten, den Einsatz des am wenigsten in
die Privatsphare eingreifenden wirksamen Instruments, die Validie-
rung fir Kindergruppen sowie Erklarungen zur Datennutzung in ver-
sténdlicher Sprache. In diesen Systemen bestimmen institutionelle
SchutzmaBnahmen und menschliche Aufsicht die Ergebnisse. Kinder
sind hier hauptsachlich Zuschauende und betroffene Personen, Kl-
Schnittstellen im &ffentlichen Dienst kamen nicht zur Sprache und
administrative oder staatliche Anwendungen wurden nicht als Teil
ihrer Lebenserfahrung erwahnt.
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In Summe zeigen Literatur, Expert:innen und Jugendliche ein konsis-
tentes Bild: Kinder kommen Uber vielfaltige, oft unsichtbare Schnitt-
stellen mit Kl in Kontakt; Haufigkeit und Sensibilitat sind hoch, der
wahrgenommene Nutzen jedoch abhangig vom Kontext. Schnittstel-
lenspezifische MaBnahmen missen daher technische Standards

(z. B. lokale Verarbeitung, minimale Datenspeicherung), organisato-
rische Regeln (Padagogik, menschliche Aufsicht) und regulatorische
Vorgaben (altersgerechte Standardeinstellungen, Werbebeschran-
kungen, Durchsetzungsmechanismen) verbinden. Nur so lassen sich
potenzielle Vorteile, personalisierte Bildung, barrierefreie Zugange
und organisatorische Entlastung, in sichere und gerechte Praxis
liberflihren; andernfalls drohen Uberwachung, Profiling, akademische
Gefdhrdungen und die Verstarkung bestehender Ungleichheiten.

4.2. Chancen

Kl kann Kindern echte Vorteile bieten, wenn sie als Ergdnzung und
nicht als Ersatz fir menschliche Unterstltzung eingesetzt wird. Die
Befunde der Literatur, die Einschatzungen der Expert:innen und die
Erfahrungen der Jugendlichen ergdnzen sich dabei. Die Erkenntnisse
zeigen, dass die groBten Fortschritte dort erzielt werden, wo Konzep-
tion, Begleitung durch Erwachsene, institutionelle Unterstitzung und
eine starke Steuerung gegeben sind. Ohne diese Voraussetzungen ist
der Nutzen ungleichmaBig verteilt und an Bedingungen geknupft. Ins-
gesamt erscheint das Versprechen der Kl fur Kinder zwar real, aber
fragil. Es hangt von gezielter Paddagogik, sicherem Design, strenger
Evaluation und Investitionen in die Kompetenzen Erwachsener ab.

Inklusive Bildung und Personalisierung bieten die deutlichsten
Chancen. Adaptive Lernassistenten, angepasste Lernrhythmen und
Barrierefreiheitsfunktionen wie Text-to-Speech, Untertitel oder
anpassbare Layouts fUhren dann zu messbaren Lernerfolgen, be-
sonders fir leistungsschwichere, mehrsprachige und Lernende mit
Einschriankungen, wenn sie auf den Lehrplan abgestimmt sind und
von Lehrkraften begleitet werden. Metaanalysen und randomisierte
Studien zeigen Verbesserungen, doch die Resultate hidngen stark von
der Qualitdt der Umsetzung ab, wobei vom tatsachlichen Niveau der
Lernenden ausgegangen und Barrierefreiheit standardmagig integriert
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werden muss. Clemens Wasner, Kl-Experte und fihrende Stimme fir
die gesellschaftlichen Auswirkungen Kinstlicher Intelligenz, bringt die
technische Seite auf den Punkt: ,,Es wird nie wieder einen Text ge-
ben, den du nicht verstehst.“ Expert:innen betonen, dass Kl Lehrkraf-
te mit angemessener Ausbildung ergdnzen - nicht ersetzen - sollte
und dass Jugendliche Kl bereits strategisch fur Schulaufgaben nut-
zen. Frank Woithe, leitender Experte bei jugendschutz.net, fasst prag-
matisch zusammen: ,,Kinder und Jugendliche sind nicht dumm, sie
wissen genau, wie sie mit minimalem Zeit- und Arbeitsaufwand eine
gute Hausaufgabe zusammenbasteln konnen.“ Jugendliche sahen
dies genauso und betonten vor allem den Nutzen im Alltag: Zeiter-
sparnis bei den Hausaufgaben, Tools zur Kreativitatsforderung, prakti-
sche Informationen statt abstrakter Vorteile auf Systemebene. Einige
beschrieben Kl als eine Moglichkeit, tiefere oder schnellere Erklarun-
gen fur Unterrichtsthemen zu erhalten. Ein 14-jahriges Madchen aus
Ruanda beschrieb es so: ,,Es gibt viele forschungsbasierte Themen ...
manchmal schlage ich sie nach und der Begriff liefert mir nicht viele
Ergebnisse, wenn ich ihn auf herkémmliche Weise suche, aber Ki lie-
fert mir tiefgreifendere oder aufschlussreichere Antworten.“

Kreativitat und Ausdruck bilden einen weiteren besonders wert-
vollen Bereich. Generative Tools senken technische Barrieren fur

die Ideenfindung und Iteration, wahrend die Urheberschaft der
Schiler:innen gewahrt bleibt, wenn Aufgaben schrittweise aufgebaut
werden. Es ist belegt, dass Kinder am meisten profitieren, wenn Er-
wachsene sie zur Reflexion und Kritik anregen. Kreative Sessions,
die fUr den Unterricht geeignet sind und Uber Altersbeschrankungen,
DatenschutzmaBnahmen sowie strukturierte Ablaufe der gemeinsa-
men Gestaltung verfligen, tragen dazu bei, authentische Stimmen zu
bewahren und vor GbermaBiger Abhangigkeit zu schitzen. Jugend-
liche beschreiben diese Erfahrung oft als befahigend: ,,KI kann einen
Drachen erschaffen, auf jede beliebige Weise“, berichtet ein Mad-
chen (14, Ruanda). Sie sagt auch: ,,KI kdnnte cool sein, um Schulen
und Klassenzimmer interaktiver zu machen. Der Unterricht kann
dadurch mehr SpaB3 machen.“ Diese Einschatzung teilten auch die
Expert:innen. Generative Tools senken technische Hirden und geben
jungen Menschen die Freiheit, sich auf Ideen und das Erzadhlen von
Geschichten zu konzentrieren — vorausgesetzt, die Kl wird als Assis-
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tent und nicht als Autor verstanden. Expert:innen wiesen darauf hin,
dass diese Vorteile von zugénglichen, bildungsgerechten Tools und
unterstltzenden Strukturen abhiangen, um die Eigensténdigkeit von
Schiler:innen und ihren Lernerfolg zu gewahrleisten.

Anwendungen im Bereich Sicherheit und Wohlbefinden sind vielver-
sprechend, erfordern jedoch Vorsicht. KI kann Muster von Cybermob-
bing, Grooming oder Selbstverletzung aufdecken, Mitarbeitenden
helfen, sich auf die dringendsten Falle zu konzentrieren und die Be-
lastung von Moderator:innen und Berater:innen durch traumatisches
Material verringern. Bei richtiger Anwendung unterstitzt sie die Fur-
sorgepflicht, ohne dabei die VerhaltnismaBigkeit und ein ordnungs-
gemalBes Verfahren aus den Augen zu verlieren. Bei unsachgemaBer
Anwendung kann sie abschreckende Wirkungen, Fehlalarme und
inakzeptable Datenlecks verursachen, die das Bildungsklima unter-
graben. Unabhangige Evaluierungen, eng gefasste Datenumfiange und
eine transparente Kommunikation mit Schulen und Familien erhdhen
die Legitimitat und Wirksamkeit. Auch die Expert:innen bewerten die
Moglichkeiten (Moderation, Alterstberprifung, Friherkennung) als
vielversprechend, aber an Bedingungen geknupft: nitzlich, um ,die
Nadel im Heuhaufen zu finden“, aber Transparenz, Rechenschafts-
pflicht und strenge Aufsicht sind notwendig, um Fehlklassifizierun-
gen oder Ubergriffe zu vermeiden. Jugendliche berichten hier vor
allem von situationsbezogenen Vorteilen: schnelle Beruhigung oder
sofortige Anleitung, wenn keine Erwachsenen zur Stelle waren, nicht
jedoch als Ersatz fur professionelle Hilfe. Ein Beispiel einer Jugend-
lichen (14, Deutschland) bezog sich auf praktische Erste-Hilfe-Rat-
schlége, die in einer bedngstigenden Situation eingeholt wurden:
»Also, ich weiB, einmal wurde meine Freundin von ihrer Katze ge-
kratzt und es blutete. Sie hatte Schwierigkeiten, ihr Handgelenk zu
bewegen, und fragte ChatGPT, was sie dagegen tun kdnne, weil sie
allein zu Hause war. Also fragte sie, was sie tun solle und wie sie die
Blutung stoppen und die Wunde desinfizieren kénne.*
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Einige Jugendliche nutzten Kl als Gesprachsraum oder schnelle
Orientierungshilfe, wenn kein Erwachsener verfligbar war. Dazu ge-
hérte emotionale Unterstitzung sowie allgemeine Beruhigung. Diese
Nutzungen wurden jedoch zurlickhaltend beschrieben und nicht als
Ersatz fUr menschliche Flrsorge oder professionelle Hilfe dargestellt.
Der wahrgenommene Nutzen lag eher in der Unmittelbarkeit und Zu-
ginglichkeit als in der Zuverlassigkeit oder Autoritat. Die Jugendli-
chen erkannten diesen unterstliitzenden Aspekt zwar an, gingen aber
Uber diese konkreten Beispiele hinaus nicht auf Kl als Instrument
fur das Wohlbefinden ein. Eine andere Teilnehmerin (16, Indien) be-
tonte die emotionale Wirkung kreativer Anerkennung: ,.Es stéarkt dein
Selbstbewusstsein. Wir fithlen uns gut und wertgeschatzt.«

Anwendungsfille im Bereich Gesundheit und Therapie zeigen ge-
zieltes Potenzial (Sprach- und Leselbungen, Unterstitzung sozia-
ler Kompetenzen und von Arzt:innen angeleitete Interventionen zu
Hause), doch die Ergebnisse sind uneinheitlich. Viele Systeme wur-
den mit erwachsenen Daten trainiert und liefern bei Kindern teils
schlechtere Ergebnisse. Padiatrische Validierung, Aufsicht durch
Therapeut:innen, klare Eskalationswege und strenge Regeln fiir den
Umgang mit Gesundheitsdaten sind daher unerlasslich. Diese Tools
sollten professionelle Betreuung ergéanzen, nicht ersetzen. Bei den
Expert:innen stieBen Anwendungen im o. g. Bereich auf die groBte
Skepsis. Sie lehnen Allzweck-Chatbots als Ersatz fur professionelle
Betreuung weitgehend ab und sehen sie allenfalls als niederschwelli-
ge Ergdnzung in Versorgungslicken.

Digitale Kompetenz und kritisches Denken sind wesentliche lang-
fristige Chancen. Eine altersgerechte KI-Kompetenz - die die Funk-
tionsweise von Modellen, ihre Grenzen, Verzerrungen, Verifizie-
rungs- und Herkunftsprifungen abdeckt - sollte facherlbergreifend
verankert werden, anstatt als einmalige Unterrichtseinheit behandelt
zu werden. Praktische, handlungsorientierte Sequenzen und fundier-
te berufliche Weiterbildung der Lehrkrafte sind entscheidend, um im
Unterricht Normen fir die Zuordnung, akzeptable Unterstlitzung und
Verifizierung zu etablieren und damit die akademische Integritét zu
schitzen.
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Die Befdhigung von Eltern und Lehrkraften ist noch unzureichend
entwickelt, aber von entscheidender Bedeutung. Gut konzipierte
Co-Pilot-Funktionen und Dashboards fur Lehrkrafte kdnnen die Rou-
tinearbeit verringern und die formative Beurteilung ausweiten, wah-
rend klare, leicht verstandliche Leitlinien ihnen helfen, KI-Nutzung
zu vermitteln. Um Vertrauen und Gerechtigkeit zu wahren, missen
solche Tools mit eingebautem Datenschutz, transparenten Bewer-
tungskriterien, menschlicher Aufsicht und finanziell geférderter
Fortbildung konzipiert werden. Auch die Expert:innen hoben die Be-
deutung digitaler Kompetenz, kritischen Denkens und der Befahigung
von Lehrkraften und Eltern hervor, betonten aber, dass sie nur dann
langfristige Vorteile bringen kénnen, wenn sie in Lehrplédne, Fort-
bildungen und Leitungsstrukturen eingebettet sind. Die Erfahrungen
der Jugendlichen zeigen, dass der wahrgenommene Nutzen oft in
der Unmittelbarkeit, Zuganglichkeit und emotionalen Unterstltzung
liegt, nicht zwingend in der Zuverlassigkeit oder Autoritat der Syste-
me. Wichtig sind strukturelle Bedingungen: Ohne paddagogische Be-
gleitung, geeignete Governance und finanzierte Personalentwicklung
bleibt der Nutzen fragmentiert und kann Ungleichheiten verstarken.
Expert:innen warnen vor unrealistischen Erwartungen und betonen,
dass Potenzial nur durch gezielte Gestaltung, Sicherheitsvorkehrun-
gen und die Positionierung von Kl als Unterstitzung zu realisieren ist.

Zusammengefasst ist das Chancenpotenzial von Kl fr Kinder grof3,
aber an Bedingungen geknlUpft. Realisierbar wird es nur durch inte-
grative MaBnahmen: padagogisch sinnvolle Implementierung, kindge-
rechte Datenschutz- und Sicherheitsstandards, systematische Evalu-
ationen mit Gleichstellungsindikatoren sowie nachhaltige Investition
in die Befdhigung von Lehrkraften und Eltern. Fehlen diese Voraus-
setzungen, drohen die Vorteile ungleich verteilt zu bleiben oder sogar
neue Schaden und Ungleichheiten zu verursachen.

4.3. Risiken

In diesem Kapitel bezieht sich der Begriff ,Risiko® (,Mdglichkeit eines
Schadens®) auf die Moglichkeit, dass KI-Systeme negative Auswir-
kungen auf die Sicherheit, das Wohlergehen oder die Rechte eines
Kindes haben. Risiko (engl. risk) unterscheidet sich von Schaden
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(engl. harm): Schaden ist das eingetretene negative Ergebnis, Risiko
ist die Wahrscheinlichkeit und potenzielle Schwere solcher Ergebnis-
se unter Unsicherheit. Hier werden Risiken im Hinblick auf potenziel-
le Schaden in den Bereichen Inhalt, Kontakt, Verhalten, Entwicklung,
Gerechtigkeit, Uberwachung, Daten und Recht betrachtet. Aus der
Fachliteratur, Expert:innen-Interviews, der Umfrage und den Jugend-
workshops ergibt sich eine einheitliche Schlussfolgerung: Kl verur-
sacht selten vollig neue Gefahren, sondern verstarkt bestehende - in
Bezug auf AusmafB, Geschwindigkeit, Personalisierung und Undurch-
sichtigkeit. Expert:innen stuften die Exposition und die Schadlichkeit
als hoch ein, wahrend SchutzmaBnahmen insgesamt als unzurei-
chend bewertet werden; daraus ergibt sich eine erhebliche Schutz-
Licke.

Content Harms (inhaltsbezogene Schaden) sind besonders prasent.
Kinder begegnen Kl-generierten Falschinformationen, Deepfakes so-
wie sexualisierten oder gewalttatigen Inhalten in Feeds, Suchmaschi-
nen, Chats und kreativen Tools, oft ohne die Moglichkeit, Herkunft
oder Authentizitat zu prifen. Kurzvideos und Kl-gestltzte Funktio-
nen sind bei 8- bis 17-Jahrigen weit verbreitet und Deepfakes wer-
den immer Uberzeugender, wahrend die schulische Beratung damit
kaum Schritt halt. Empfehlungssysteme kdnnen grenzwertige Inhalte
ohne aktive Suche anzeigen und Tools wie Gesichtsaustausch oder
»~Nudification“ senken die Hemmschwelle fUr Belastigung oder Er-
pressung. Besonders risikoreich sind Apps, die synthetische sexuelle
Bilder von Minderjahrigen erzeugen, oder Deepfake-Imitationen und
Bildgeneratoren, die Filter umgehen. Auch die befragten Expert:innen
teilten die Einschatzung, dass Kl bekannte Gefahren verstarkt. Viraj
Doshi, Platform Safety Lead bei Snapchat, merkte an, dass Sicher-
heitsteams nun ,unmittelbaren Bedrohungen® und ,sexualisierten In-
halten® Vorrang einrdumen, wahrend Martin Fischer vom Deutschen
Kinderhilfswerk warnte: ,,Deepfakes, insbesondere jetzt Nudefakes
von Kindern, kiinstlich erzeugte Darstellungen von Missbrauch, sind
ein groBes Problem.“ Sonia Livingstone, eine der weltweit einfluss-
reichsten Wissenschaftler:innen fir Kinderrechte im digitalen Raum,
bezeichnete diese Versdumnisse als systemisch und stellte fest:
»Das sind keine Fehler - es sind Designentscheidungen.“
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Die Jugendlichen boten in den Workshops eine differenzierte, erfah-
rungsbasierte Sicht auf Risiken der Kl, die zwar mit den Kategorien
der Studie Ubereinstimmt, jedoch den Schwerpunkt auf Unmittelbar-
keit, Kontrollverlust und konkret erlebte Schaden legt. Am meisten
sorgten sie sich um irrefihrende oder manipulative Inhalte aus Such-
und Chatsystemen — Antworten, die glaubwirdig wirken, aber falsch
sein kdnnen — sowie um realistisch wirkende Fake-Bilder und Nach-
richten, die Unsicherheiten verschleiern. Ein 12-jadhriges Madchen
aus der Ukraine sagte dazu: ,,Das ist nicht sehr sicher.*

Contact Harms (durch Kontakt verursachte Schaden) haben durch
die Moglichkeiten zur Anonymisierung, Reichweitensteigerung und
Erzeugung synthetischer Identitdten zugenommen. Tater:innen
nutzen Stimmklone, synthetische Profile und mehrsprachige Auto-
matisierung fir Grooming, ldentitdtsbetrug, Sextortion und organi-
sierte Betrugsmaschen; viele Vorfille haben inzwischen globale und
industrielle Strukturen. Betroffene berichten von schwerwiegenden
emotionalen Schaden. Kl ermdglicht skalierbares Grooming durch
massenhaft erzeugte Deepfakes, hartnackige Chatbots und automa-
tisierte Ubersetzungen, wihrend die Meldesysteme der Plattformen
und die Sicherheit in Direktnachrichten weiterhin lickenhaft sind,
was geféahrliche blinde Flecken schafft. Rebecca Wald, Expertin am
Nederlands Jeugdinstituut, betont, dass Kinder oft nicht zuverlassig
zwischen Bots und Menschen unterscheiden kénnen, wodurch Mani-
pulation und Ausbeutung erleichtert werden. Auch die jugendlichen
Workshop-Teilnehmer:innen stellten fest, dass KI Menschen sehr
Uberzeugend imitieren kann und dadurch Vertrauen und zwischen-
menschliche Beziehungen untergribt. Sie brachten dies mit Angst
vor emotionaler Manipulation und Ausbeutung in Verbindung. Ein
Junge (18, GroBbritannien) formulierte es so: ,,Ich glaube, es besteht
auch im sozialen Bereich die Gefahr, dass Menschen zu gut imitiert
werden. Ich denke, dass es ein ziemliches Problem sein kann, wenn
zwischenmenschliche Beziehungen ersetzt werden.*

Conduct Harms (verhaltensbezogene Schaden) entstehen, da gene-
rative KI den Missbrauch unter Gleichaltrigen verstéarkt: Identitats-
diebstahl, Bildmanipulation und koordinierte Belastigung beschleu-
nigen Mobbing sowie Demtigungen und flhren zu Reputations
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und psychischen Schaden, die Uber den Online-Raum hinausrei-
chen. Empfehlungsalgorithmen kénnen Schlupflécher schaffen, die
schutzbedirftige Nutzer:innen wiederholt Inhalten aussetzen, die zu
Selbstverletzung oder Essstérungen fliihren. Die akademische Inte-
gritdt wird durch unvollkommene Kl-Textdetektoren untergraben, die
Fehlalarme und Verzerrungen erzeugen. Zu den Hochrisikoszenarien
gehoren gefalschte ,,durchgesickerte” Nacktfotos, Bot-Kampagnen
gegen jugendliche Creator und ungerechtfertigte Sanktionen auf der
Grundlage unzuverldssiger Detektoren. Auch die Expert:innen schat-
zen Kl-gestltzte Demitigung und Mobbing als am schadlichsten ein.
Rebecca Wald bringt die Konsequenz knapp auf den Punkt: ,Kinder
konnen online nicht sicher hinfallen und wieder aufstehen - es wird
ihnen zu schwer gemacht, ihre Fehler zu korrigieren.“

Die befragten Jugendlichen sorgten sich allerdings mehr um die
kognitive Entwicklung und psychologische Folgen. Viele be-
fUrchteten, dass eine UberméaBige Abhingigkeit von KI die eigenen
Fahigkeiten und unabhangiges Denken schwachen wirde. Eine Teil-
nehmerin (14, Ruanda) beflirchtete: ,,Die Menschen werden immer
abhangiger und nutzen ihr eigenes kritisches Denken nicht mehr. Sie
verlassen sich auf KI-Tools.“ Entwicklungsbezogene Schaden stehen
in Verbindung mit intensiver Online-Nutzung sowie mit Gestaltungs-
merkmalen (Endlos-Scrollen, variable Belohnungen), welche ent-
wicklungsbedingte Anfilligkeiten ausnutzen. Langzeitbeobachtungen
zeigen bei einigen Gruppen einen kleinen, aber signifikanten Zusam-
menhang zwischen langerer Bildschirmzeit und spateren depressiven
Symptomen. Intensive Nutzung korreliert zudem mit Schlafstérun-
gen und vermindertem Wohlbefinden. Problematische oder gestorte
Nutzung betrifft zwar nur eine Minderheit, kann aber konzentriert
auftreten. Es gibt zwar GegenmaBnahmen wie Ruhezeiten, sanfte
Unterbrechungen oder Dashboards flir Erziehungsberechtigte, doch
weitreichende kindzentrierte Bewertungen ihrer Wirksamkeit fehlen.
Robbie Torney, Forscher zu KlI-Sicherheit, bezeichnete solche Syste-
me als ,,parasoziale Beziehungen, die Trost und Kameradschaft vor-
tauschen ohne die Reibung oder Vorteile echter Beziehungen“, und
warnte: ,,Der Einsatz von Ki-Begleitern bei Kindern ist ein bisschen
wie ein unkontrolliertes medizinisches Experiment.“ Expert:innen
verwiesen auf weitreichende epistemische Risiken. Clemens Wasner
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bemerkte: ,,Ich sehe, dass Kl die Art und Weise verandert, wie wir
mit Informationen und dem Lernen an sich umgehen - das ist bei
weitem das groBte Risiko.“ Youmna Hashem, Spezialistin flr verant-
wortungsvolle KI-Einfuhrung, fugte hinzu: ,,Ich kann mir kaum vor-
stellen, wie es ware, in einer solchen Informationsumgebung aufzu-
wachsen.“

Bedenken hinsichtlich Gerechtigkeit und Voreingenommenheit sind
allgegenwartig. Zugangsunterschiede (Gerate, Konnektivitat, digitale
Kompetenzen) fihren zu ungleicher Nutzung und ungleichen Vor-
teilen. Voreingenommenheiten auf Modellebene und demografische
Unterschiede — z. B. bei der Gesichtserkennung und Altersschatzung
— bergen das Risiko von Fehlklassifizierungen mit realen Konsequen-
zen. Zugangsprobleme bleiben bestehen. Automatisierte Uberwa-
chungs- und Aufmerksamkeitserfassungs-Tools kdnnen bei neuro-
diversen Studierenden zu Fehlinterpretationen fihren. Automatische
Spracherkennung funktioniert bei kindlicher Sprache und nicht stan-
dardisierten Akzenten schlecht und Ubersetzungen kénnen kulturelle
oder geschlechtsspezifische Stereotypen reproduzieren. Jugendliche
bringen diese Sorgen zu Gerechtigkeit und Chancengleichheit auf All-
tagsebene zum Ausdruck, wenn sie um Existenzgrundlagen furchten.
Mehrere Jugendliche beflrchteten den Verlust von Arbeitsplatzen

in kreativen und technischen Bereichen. Ein Teilnehmer (12, Latein-
amerika) benennt die 6konomische Dimension: ,Viele Menschen
verlieren durch die Kl ihren Job. Ich bin ein Arbeiter und die Kl wird
meine Arbeit machen. Ich erhalte mein Einkommen nicht mehr.“

Uberwachung und abschreckende Effekte entstehen durch all-
gegenwadrtiges Tracking, biometrische Experimente und automatisier-
te Prifungsiberwachung. Studien finden kaum Belege daflr, dass
Fernlberwachung Schummeln verringert, jedoch deutliche Hinweise
auf Probleme hinsichtlich Datenschutz, Voreingenommenheit und
Validitat: Fehlalarme, aufdringliche Uberwachung und Raumscans
kénnen normales Verhalten unterdricken und Kreativitat einschran-
ken. Diese Sicht teilten die Jugendlichen, welche die allgegenwartige
Nachverfolgung als invasiv und kreativitditshemmend beschrieben.
Ein Madchen (14, Niederlande) erinnert sich, dass, ,,als die Kl auf
Snapchat neu war, viele Leute dariiber gesprochen haben, dass sie
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nicht wirklich sicher sei. Bei Snapchat gibt es eine Funktion, bei

der du teilen kannst, wo du bist. Und einigen Leuten, die sie aus-
geschaltet hatten, wurde von der Kl gesagt, wo sie sind, obwohl sie
diese Funktion nicht aktiviert hatten.” Einige biometrische Anwen-
dungen im schulischen Bereich stieBen auf Widerstand seitens der
Regulierungsbehorden. Neue EU-Vorschriften (DSA-Leitlinien, 2025)
drangen Plattformen zu mehr Datenschutz und sichereren Standard-
einstellungen fir Minderjidhrige, doch die Umsetzung bleibt weiterhin
fraglich.

Sicherheits und Datenschutzrisiken betreffen Bildungssysteme und
kindorientierte Anwendungen, die sensible Daten (Identifikatoren,
Gesundheitsdaten, Noten) speichern. LieferkettenverstéBe, routine-
maBige Weitergabe an Dritte, eingebettete Software-Development-
Kits und mangelnder Datenschutz in beliebten Apps fir Jugendliche
fihren zu anhaltenden Risiken durch Datenlecks und missbrauch-
liche Wiederverwendung. Die Regulierungsbehdrden verscharfen die
Standards, doch die Durchsetzung ist uneinheitlich, sodass Fami-
lien und Schulen unterschiedlich gut geschitzt sind. Jugendliche
auBerten konkrete Beflirchtungen zu Datenerhebung, -speicherung
und -missbrauch und stellten fest, dass Systeme Minderjahrige oft
nicht erkennen, was zu altersunangemessenen Reaktionen und un-
zureichendem Schutz fuhrt. Auch die befragten Expert:innen hoben
die Risiken in Bezug auf Gerechtigkeit, Uberwachung und Daten
hervor: Voreingenommene Trainingsdaten und eine undurchsichtige
Profilerstellung kdnnen Stereotypen verstarken und marginalisierte
Kinder benachteiligen, wahrend die allgegenwartige Datenerhebung
Uberwachung normalisiert und MeinungsduBerung einschrinkt. Sie
wiesen darauf hin, dass Kinder keine nennenswerte Kontrolle Uber
ihre Daten haben und dass Regulierungsliicken und eine schwache
Durchsetzung unsichere Designs und Missbrauch ermdglichen. Die
Gefiahrdung wurde als sehr hoch, die Schadlichkeit als noch héher,
die SchutzmaBnahmen hingegen als schwach eingestuft. Wie Viraj
Doshi zusammenfasste: ,Wenn es Risiken bei Kl gibt, ist das ein
gesamtgesellschaftliches Problem, das gesamtgesellschaftliche L6-
sungen erfordert.“ Frank Woithe pflichtete ihm bei: ,Wir werden der-
zeit von den technologischen Entwicklungen vollig tiberfordert.«
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Recht und Compliance: Das regulatorische Umfeld befindet sich im
Wandel. Das EU-KI-Gesetz (2024) verfolgt einen Ansatz, der Prak-
tiken verbietet, die Schwachstellen (einschlieBlich des Alters) aus-
nutzen, und Pflichten fur risikoreiche Systeme auferlegt. Der DSA
und neue Leitlinien fuhren zusatzliche Pflichten fur Plattformen im
Hinblick auf Minderjahrige ein und prazisieren sicherere Standardein-
stellungen. Nationale Kodizes setzen die Standards noch héher. Den-
noch bestehen weiterhin Compliance-Licken wie die Genauigkeit der
Altersiberprifung, grenziiberschreitende Datenlbermittlungen oder
die Nachvollziehbarkeit von Entscheidungen, die Kinder betreffen.
Auch die Durchsetzungskapazitdten bleiben ungeldst, sodass Folgen-
abschéatzungen in Bezug auf Kinderrechte, strenge Sorgfaltspflichten
der Anbieter und Uberprifbare SchutzmaBnahmen eingefihrt wer-
den muissen. Die Expert:innen betonten wiederholt regulatorische
Licken. Viraj Doshi wies auf weitverbreitete Missverstiandnisse hin-
sichtlich geltender Gesetze hin und verwies auf Untersuchungen, aus
denen hervorgeht, dass vielen nicht bewusst ist, dass es illegal ist,
mithilfe von KI-Technologie gefialschte sexuelle Darstellungen einer
Person zu erstellen. Marta Kuljon (Europdische Kommission) betonte,
dass die bestehenden Vorschriften und politischen Instrumente nicht
in vollem Umfang umgesetzt werden, insbesondere nicht lander-
Ubergreifend. Sonia Livingstone argumentierte, dass eine schwache
Durchsetzung die Kombination aus unsicherem Design, unkritischer
Akzeptanz und bodswilligem Missbrauch beglinstige. Die jungen Men-
schen sprachen nicht direkt Gber rechtliche oder regulatorische
Rahmenbedingungen, diese kamen jedoch durch ihre Erfahrungen
mit unzureichendem Schutz zur Sprache. Sie wiesen auf Licken in
der Governance und bei der Einhaltung von Vorschriften hin.

Insgesamt verstarkt Kl bereits vorhandene Risiken in den Bereichen
Inhalte, Kontakt, Verhalten, Entwicklung, Gerechtigkeit, Uberwa-
chung, Datenschutz und Recht. Daraus folgt die dringende Not-
wendigkeit starkerer kindzentrierter Schutzanforderungen, einer
besseren Durchsetzung, altersgerechter Standardeinstellungen und
kombinierter technischer, regulatorischer sowie padagogischer MaB-
nahmen zur Erkennung und Verhinderung von Missbrauch.
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4.4. SchutzmaBnahmen

Dieses Kapitel fasst praktische Safeguards zusammen, die Kinder vor
Kl-bedingten Gefahren schitzen sollen. Literatur, Expert:innen-Ein-
schatzungen und Jugendliche liefern ein gemeinsames, konsistentes
Bild: Es braucht vier sich ergdnzende, parallel wirksame Ansatze —
technische, elterliche, pddagogische und politische MaBnahmen -,
die thematisch verwoben und schnittstellenspezifisch umgesetzt
werden mussen. Kein einzelner Schritt reicht, nur ihr Zusammenspiel
schafft robuste, kindgerechte Sicherheit.

Technische SchutzmaBnahmen setzen Kinderrechte in technische
und produktbezogene Praktiken um. Nicht verhandelbare Grundlagen
sind Safety-by-Design und Privacy-by-Design, also Konzepte, die
sicherheitstechnische und datenschutzrechtliche Aspekte bereits

im Entwicklungsprozess von Produkten und Systemen berick-
sichtigen. Diese mussen in Produktentwicklung, Bereitstellung und
Wartung verankert sein. Die Literatur empfiehlt datenschutzorien-
tierte Standardeinstellungen, Datenminimierung, altersgerechte
Nutzererfahrungen und einen abgestuften Zugriff auf Funktionen,
der an eine zuverlassige AltersUberprifung gebunden ist. AuBerdem
sind mehrschichtige Inhalts- und VerhaltensschutzmaBnahmen, die
menschliche Expertise in automatisierte Entscheidungsprozesse
(Human-in-the-Loop) integrieren, ebenso zentral wie kinderrechtli-
che Folgenabschatzungen und MaBnahmen wie Red Teaming (Metho-
de des ethischen Hackings, bei der die Perspektive eines Angreifers
eingenommen wird, um Sicherheitslicken in Systemen und Prozes-
sen zu identifizieren). Unabhangige Audits und Herkunftssignale fr
synthetische Medien sind erforderlich, um Fehlinformationen, Kon-
takt und Verhaltensmissbrauch, Uberwachung und Profiling zu redu-
zieren und implizite Vorurteile aufzudecken. Die Umsetzung erfordert
eine Koordination zwischen Produktentwicklung, Vertrauens- und
Sicherheitsabteilungen, unabhangigen Prifer:innen, Regulierungs-
behérden und Vertreter:innen der Zivilgesellschaft und Jugend. Ex-
pert:innen betonen, dass technische Kontrollen nur dann wirksam
sind, wenn sie von standardisierten Prifzyklen, kompatiblen Normen
und unabhingiger Bewertung begleitet werden. Zugleich ist auf Ne-
beneffekte zu achten, etwa UbermaBige Filterung, datenschutzpro-
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blematische Altersverifikation oder unsichere Herkunftsnachweise.
Robbie Torney argumentierte, dass ,,Technikprodukte, die fiir Kinder
entwickelt werden, auch wirklich fiir Kinder konzipiert sein sollten
und nicht nur angepasste Tools fiir Erwachsene“, und wies dabei
auf die Risiken hin, die mit dem Einsatz von Allzwecksystemen ohne
kindgerechte Tests verbunden sind. Jugendliche forderten wiederholt
starkere Alterskontrollen, klare, aktive Zustimmungsflisse und kin-
derfreundliche Modi. Eine Teilnehmerin (16, Indien) sagte: ,,Es sollten
Einwilligungen erforderlich sein. Kl sollte nicht einfach automatisch
funktionieren. Sie sollte erst die Erlaubnis der Nutzer:innen einho-
len. Und es braucht strengere Altersgrenzen.” Statt undurchsichtiger
Automatisierung wollen Jugendliche sichere Suchfilter, transparen-
tes Systemverhalten und klare Grenzen sensibler Ausgaben.

Elterliche Begleitung erginzt die Sicherheitsvorkehrungen der Platt-
formen, indem sie den digitalen Alltag der Kinder mitgestaltet. Die
Expert:innen sehen Eltern und Betreuungspersonen als tagliche Ver-
mittler:innen der KI-Nutzung, die dabei unterstitzt werden sollten,
Technologien gemeinsam mit ihren Kindern zu erleben und zu dis-
kutieren, anstatt sie einzuschranken. Wirksame Ansétze verbinden
gemeinsame Nutzung und offene Gesprache, gemeinsam vereinbarte
Familienregeln, den pragmatischen Einsatz von Tools (Zeitlimits,
Dashboards) sowie klare Wege zur Hilfesuche und Meldung von Vor-
fallen. Eine dialogische, von Herzlichkeit gepréagte Begleitung férdert
digitale Kompetenzen und mindert Risiken, wahrend pauschale Ein-
schrankungen riskantes Verhalten in den Offline-Bereich verlagern
und das Lernen behindern kdnnen. Gute Begleitung vermittelt gesun-
de Gewohnheiten, erklart Grundlagen (Chatbots, Empfehlungslogik,
Herkunftshinweise) und nutzt die Jugend-Dashboards der Plattfor-
men, um Daten und Einstellungen zu Gberprifen. Die Begleitung soll-
te verhaltnismaBig und altersgerecht sein. Sie verringert Schaden in
Bezug auf Entwicklung, Kontakte und Fehlinformationen, darf jedoch
nicht Uberwachen und so Vertrauen untergraben. In der Praxis sollten
Eltern die tagliche Begleitung Ubernehmen, unterstitzt durch Schu-
len, Gesundheits- und Sozialdienste, Plattformen und NGOs. Jugend-
liche formulieren dies als geteilte, ermoglichende Verantwortung und
nicht als bloBe Kontrolle. Junge Menschen fordern keine Verbote,
sondern eine gefuhrte, gemeinsame Nutzung: Eltern, die gute Praxis
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vorleben, Grenzen diskutieren und sich engagieren. Dieser Ansatz
reduziert Angst und normalisiert Gesprache Uber Kl: ,Es liegt an den
Eltern, sie zu filihren [...] Und Eltern sollten bei ihren Kindern sein
und sicherstellen, dass sie nicht nach unsicheren Dingen oder In-
halten suchen, die sie nicht konsumieren sollten“, sagte ein Jugend-
licher (17, Italien).

Bildung und Medien-/KIl-Kompetenz fungieren als praventive
SchutzmaBnahmen: Eine altersgerechte, praxisorientierte Kl-Kom-
petenz-Schulung - die die Funktionsweise von Modellen, deren
Grenzen und Verzerrungen, die richtige Formulierung von Eingabe-
aufforderungen sowie Verifizierungs- und Herkunftsprtfungen um-
fasst — vermittelt Kindern, Eltern und Lehrkraften die Fahigkeit,
Ergebnisse zu bewerten und ihre Handlungsfahigkeit zu bewahren.
Die berufliche Weiterbildung von Lehrkraften und schulische An-
sdtze sind unerlasslich; es ist sinnvoll, praktische Verifizierungs-
aufgaben mit klaren Richtlinien flr Kl-gestltzte Arbeit, inklusiven
Barrierefreiheitsfunktionen und eindeutigen Bewertungsrichtlinien zu
kombinieren. UNESCO/UNICEF empfehlen eine menschenzentrier-
te, altersgerechte Integration, Datenminimierung und Offline-Aus-
weichmoglichkeiten. Medienkompetenz reduziert Fehlinformationen
und schiitzt die akademische Integritit, doch Lehrplane missen vor
UbermaBiger Abhangigkeit und strafenden Erkennungsmechanismen
schitzen; es bedarf einer ausgewogenen Padagogik und restaurativer
Prozesse. Die Verantwortung liegt bei Bildungsministerien, Schullei-
tungen und EdTech-Anbietern und sollte gesellschaftlich unterstitzt
werden, um das Lernen Uber den Unterricht hinaus aufrechtzuerhal-
ten. Dem stimmten auch die jugendlichen Workshop-Teilnehmenden
zu. Ein britischer Junge (18) betonte: ,,Zu sagen, dass Kinder keine
Kl nutzen diirfen, ist nicht unbedingt sinnvoll [...] man sollte ihnen
schon von klein auf etwas dariiber beibringen und es in den Unter-
richt integrieren.“ Die Jugendlichen legten groBen Wert darauf, KI-
Kompetenz in die Schulcurricula zu integrieren — Lehrverifikation,
Datenschutz und kritische Nutzung —, damit Schuler:innen lernen,
Ergebnisse zu bewerten und ihre Handlungsfahigkeit zu behalten. Sie
sahen die Nutzung in der Schule dann als positiv an, wenn Lehrkrafte
geschult werden. Insgesamt lehnten sie das Verbot zugunsten struk-
turierten Lernens und kritischer Praxis ab.
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Richtlinien und Rahmenbedingungen legen die durchsetzbare
Grundlage fest, die KI mit Kinderrechten in Einklang bringt. Inter-
nationale Leitlinien (GC 25), DSGVO und nationale Kodizes verlangen
nicht nur Folgenabschatzungen zu Kinderrechten, sondern auch
Datenschutz durch Standards und Transparenz, wahrend das EU-KI-
Gesetz Verpflichtungen fir KI-Systeme, die als besonders risikoreich
eingestuft werden, hinzuflgt und ausbeuterische Praktiken verbie-
tet. Nationale Jugendschutzregeln und -behérden wie die Bundes-
zentrale fUr Kinder- und Jugendmedienschutz reagieren auf Risiken
und Beschwerden. Implementierungshandblcher unterstiitzen Ri-
sikomanagement, Audits und Post-Marktliberwachung, aber eine
schlecht gestaltete Alterskontrolle oder die fragmentierte Einhaltung
der Altersbeschriankung kénnen dabei kontraproduktiv sein. Junge
Menschen erwarten Regeln und eine Rechenschaftspflicht von Unter-
nehmen und Regierungen, waren in den Workshops aber skeptisch,
dass Entscheidungstrager:innen zuhdren wirden. Sie forderten, dass
Erwachsene, die Regeln festlegen, ein praktisches Verstindnis von Ki
bendtigen, und baten darum, bei Politik- und Produktgestaltung kon-
sultiert zu werden. Ihre Haltung verbindet pragmatische Forderungen
nach konkreten SchutzmaBnahmen mit dem Wunsch nach Inklusion.
Eine wirksame Politik verbindet daher durchsetzbare Aufgaben und
unabhéngige Aufsicht mit mandatierter Beteiligung junger Menschen
und klaren, praktischen Leitlinien flir Betreiber:innen.

Zusammenfassend lasst sich festhalten: Wirksamer Schutz von Kin-
dern gegenUber Kl ist mehrdimensional und konditional. In der Praxis
mussen die vier Sdulen (technische Sicherheitsvorgaben, elterliche
Begleitung, padagogische Befahigung, durchsetzbare Politik) inein-
andergreifen. Beispiele zeigen die Notwendigkeit der Verzahnung:
Datenschutzfreundliche Standardeinstellungen sind wirkungslos,
wenn Lehrkrafte nicht wissen, wie sie sie erklaren; sichere Altersmo-
di kbnnen umgangen werden, wenn Eltern und Schulen nicht sensi-
bilisiert sind. Nur verzahnt lassen sich Risiken wie Fehlinformation,
Kontaktmissbrauch, Uberwachung, Profiling und bildungsbezogene
Schaden wirksam mildern, ohne die Chancen fir Inklusion, persona-
lisiertes Lernen und kreative Teilhabe zu untergraben. Jugendliche
bringen dabei konkrete, handlungsnahe Erwartungen ein: erklarbares
Systemverhalten, aktive Zustimmungsmechanismen, altersgerechte
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Modi statt pauschaler Verbote und eine Stimme in Politik und Pro-
duktdesign. Sie fordern Bildung, die sie befdhigt, Ergebnisse zu verifi-
zieren, und Eltern, die mit ihnen gemeinsam Regeln entwickeln, statt
zu Uberwachen. Expert:innen und die Fachliteratur stitzen diese
Forderungen, indem sie auf die praktische Umsetzung, unabhingige
Evaluation und die Notwendigkeit einer Jugendbeteiligung insistieren.

5. Stakeholder in der
Verantwortung

Dieser Abschnitt gibt einen Uberblick Giber die Akteure, die fiir die
sichere Nutzung von Kl durch Kinder verantwortlich sind, und betont,
dass die Verantwortung nicht bei einer einzigen Institution liegt, son-
dern ein komplexes Zusammenspiel aller Beteiligten ist.

Kinder und Jugendliche sind zentrale Akteure. In Deutschland be-
gegnen sie KI sowohl direkt (Chatbots, Spiele, Smart Toys) als auch
indirekt (Empfehlungssysteme, automatisierte Moderation). Als
Rechteinhaber:innen gemaB der UN-Kinderrechtskonvention und
dem deutschen Jugendmediengesetz sollten ihre Erfahrungen als
Leitlinie fur Gestaltung, Steuerung und Bewertung dienen. Die na-
tionale Debatte verdeutlicht, wie Kl-Risiken (Deepfakes, Identitats-
missbrauch) und Schutzmdéglichkeiten fir Akteure im Jugendschutz
verschiebt, wahrend Anbieter oft schnelle Innovation Uber die Si-
cherheit von Kindern stellen, was zu Licken bei der Durchsetzung
und Gestaltung fuhrt. Jugendliche sollten sinnvoll in Konsultationen,
Mitgestaltung und Bewertungen von Kl, die von Minderjahrigen ge-
nutzt wird, einbezogen werden und altersgerechte digitale Resilienz,
Meldemoglichkeiten sowie Einwilligungsfihigkeiten erlernen. Auch
gegenseitige Unterstltzung und von Jugendlichen geleitete Feed-
back-Kanile tragen dazu bei, aufkommende Gefahren frihzeitig auf-
zudecken. Beispiele hierflr sind das klicksafe-Jugendpanel, das bei
Kampagnen und Materialien berét, die Online-Beratung von Jugend-
lichen fur Jugendliche bei JUUUPORT sowie die Programmier- und
Datenkompetenzprogramme von Jugend hackt — Modelle, die Partizi-
pation mit Unterstitzung und Kompetenzaufbau verbinden.
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Eltern, Betreuer:innen und Padagog:innen sind die erste Instanz,
wenn es darum geht, Kinder bei der Nutzung von Kl zu unterstitzen
und zu schitzen. Sie legen Erwartungen fest, wahlen Tools aus, fér-
dern sichere Praktiken, reagieren auf Vorfalle und leiten Beschwer-
den an Behorden oder Hotlines weiter. Beratungs- und Aufklarungs-
dienste stellen bereits praktische Materialien zum Thema Kl fir das
Familienleben und Schulen bereit, darunter Informationen zur Deep-
fake-Aufklarung und zum kritischen Umgang mit Inhalten. Die KMK-
Leitlinien von 2024 bieten eine gemeinsame Position fir Lander und
Schulen hinsichtlich der sicheren, angemessenen Nutzung im Unter-
richt und der Unterstltzung durch Lehrkrafte. Eltern und Lehrkrafte
vermitteln Familien Beschwerdemechanismen fir illegale Inhalte
oder bei Kontakt mit schadlichen Inhalten. Sie sollten vorbildliches,
datenschutzbewusstes Verhalten vorleben, die altersgerechte Nut-
zung beaufsichtigen, bei Bedarf Einwilligungen dokumentieren, Ki-
Kompetenz mithilfe vertrauenswirdiger Ressourcen vermitteln, wis-
sen, wie man Schaden meldet, und Bedenken bezlglich Plattformen
oder Produkten Uber offizielle Kandle melden. Zu den praktischen
Hilfsmitteln gehoren leicht verstandliche Elternratgeber (Elternguide.
online), nationale Kampagnen (SCHAU HIN!) und Unterrichtsmateria-
lien von klicksafe, die politische Vorgaben in die tagliche Praxis um-
setzen.

Die deutsche Zivilgesellschaft und NGOs bieten umfangreiche Auf-
klarungs-, Beratungs-, Forschungsibersetzungs- und Beschwerde-
dienste an und sollten eng mit Regulierungsbehérden und Tech-In-
dustrie zusammenarbeiten, um durch Kl verstarkte Schaden zu
verhindern und darauf zu reagieren. Organisationen stellen Unter-
richtsmaterialien, von Jugendlichen geleitete Beratungsangebote und
Hotlines bereit, die mit internationalen Netzwerken zur Entfernung
von Inhalten verbunden sind, und helfen so Familien und Schulen,
Risiken und Sicherheitseinstellungen schnell und glaubwurdig zu
interpretieren. Sie leiten zudem Falle und Erkenntnisse aus der Pra-
xis an Regulierungs- und Branchenprozesse weiter und beeinflussen
so Politik und Praxis. Beispiele hierfir sind die gemeinsame Inter-
net-Beschwerdestelle von eco und FSM (Uber INHOPE) sowie jugend-
schutz.net, das Plattformrisiken tGberwacht und jahrliche Trendbe-
richte veroffentlicht.

34



Deutsche Hochschulen und Forschungsinstitute erheben Daten

zu Online-Erfahrungen von Minderjahrigen und bewerten Ki-Tools,
um Politik und Praxis zu unterstitzen. Institute wie das Hans-Bre-
dow-Institut (HBI) liefern reprasentative ,,EU Kids Online“-Daten fur
Deutschland, wahrend Projekte wie SIKID Rechtswissenschaften,
Governance und Entwicklungswissenschaften miteinander verbin-
den, um die Sicherheit in digitalen Umgebungen zu untersuchen.
Forschende setzen die Ergebnisse in Leitfaden fir Schulen und Res-
sourcen fUr Eltern um, entwickeln kindzentrierte Bewertungsme-
thoden und ethische Rahmenbedingungen und beraten Ministerien
und Regulierungsbehdérden. Zu den praktischen Ergebnissen zahlen
die nationalen Analysen des HBI, die politikorientierte Forschung des
SIKID-Konsortiums und die technischen Machbarkeitsstudien des
Fraunhofer SIT zum Jugendschutz.

Industrie- und Technologieunternehmen in Deutschland entwickeln
und betreiben zahlreiche KI-Systeme fir Kinder, bieten Technologien
zur Alterstberprifung und Moderation an und betreiben Hotlines
sowie Programme zur Férderung der Medienkompetenz. Sie unter-
liegen den Bestimmungen des Jugendmedienschutz-Staatsvertrages
(JMStV), des DSA, der DSGVO und des kinftigen KI-Gesetzes und
missen MaBnahmen zu Safety-by-Design, datenschutzfreundliche
Standardeinstellungen, eine zuverlassige Alterslberprifung sowie
klare Meldeverfahren integrieren. Selbstregulierungsorganisationen
setzen die Pflichten der Plattformen um und unterstiitzen die Bear-
beitung von Beschwerden, wahrend Anbieter von Identitdtsprifungs-
diensten die von den Regulierungsbehdrden geforderten technischen
Kontrollen durchfihren. Die Bundesnetzagentur kann in ihrer Funk-
tion als Koordinatorin fur digitale Dienste die Durchsetzung von Vor-
schriften und die Bearbeitung von Beschwerden gegen Plattformen,
die den Schutz von Minderjidhrigen vernachlassigen, koordinieren.
Beispiele hierflr sind /Dnow (Alterstberprifung), FSM (Branchenbe-
schwerden und Aufklarungsarbeit), eco (Beschwerdeportal) und die
Deutsche Telekom (Sensibilisierungs- und Schulprogramme).

Staatliche Institutionen: Bundes- und Landesbehdérden regeln und
setzen das Jugendmedienrecht, den Datenschutz und die Plattform-
Governance durch. Durch die neuen Aufgaben im Rahmen des DSA
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wird ihr Zustandigkeitsbereich erweitert, um Kl-bedingte Risiken in
groBem MaBstab anzugehen. Die Bundeszentrale fur Kinder- und
Jugendmedienschutz legt die Pflichten des DSA im Hinblick auf Kin-
derrechte aus und koordiniert die Zusammenarbeit mit den Landes-
behdrden und Hotlines. Die Bundesnetzagentur betreibt ein Verbrau-
cherportal und koordiniert grenziiberschreitende MaBnahmen gegen
systemische Plattformrisiken, die Minderjahrige betreffen. Die Kom-
mission fur Jugendmedienschutz und die Landesmedienanstalten
bewerten MaBnahmen zur Altersiberprifung und zum technischen
Jugendschutz fir Rundfunk und Telemedien, wahrend der Bundes-
beauftragte fir den Datenschutz und die Informationsfreiheit und
die Datenschutzbehdrden der Lander die DSGVO durchsetzen und
kinderspezifische Leitlinien veréffentlichen. Die Kultusministerkonfe-
renz (KMK) und die Bildungsministerien geben Schulen Leitlinien zur
Unterstltzung von Lehrkraften, zum Datenschutz und zur sicheren
Nutzung im Unterricht. Gemeinsam sind diese Stellen fir die Auf-
sicht, die Durchsetzung, technische Standards und Leitlinien zum
Schutz von Kindern in digitalen Diensten verantwortlich.

Bildungseinrichtungen vermitteln KI-Kompetenz, gewahrleisten
einen sicheren und gerechten Einsatz im Unterricht und wahlen kon-
forme Tools aus. Die KMK-Leitlinien helfen dabei, Kl in den Unterricht
zu integrieren und gleichzeitig die Integritidt der Leistungsbewertung,
die Transparenz und den Datenschutz zu wahren. Von den Einrich-
tungen wird erwartet, dass sie datenschutzfreundliche Standard-
einstellungen verwenden und Regeln fur Kl-gestltzte Arbeiten fest-
legen. Die Schulung des Personals, die Einbeziehung der Eltern und
die Beteiligung der Schiler:innen sind unerlasslich. Forschungspart-
nerschaften helfen bei der Bewertung von Tools und der Einbettung
ethischer Grundsétze in Pilotprojekte und Beschaffungsprozesse.
Praktische Beispiele sind die KMK-Leitlinien 2024, Schul-Forschungs-
Kooperationen mit HBI/SIKID und die Unterrichtsmaterialien von
klicksafe.
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6. ldentifizierte Strategieliicken
und Handlungsfelder

6.1. Strategische Liicken

Dieses Kapitel erlautert die in der Vorstudie aufgedeckten strategi-
schen Licken.

1. Fragmentierung und Fehlen einer zentralen Anlaufstelle: Die
Arbeit zu Kl und Kindern ist auf Forschung, Politik, Nichtregierungs-
organisationen und die Tech-Branche verteilt, wobei es nur selten
zu sektoribergreifender Zusammenarbeit kommt. Erkenntnisse und
Praxis laufen nicht zusammen, was den Lernprozess verlangsamt
und zu Doppelarbeit fuhrt. Hier braucht es eine dauerhafte Koor-
dinierungsstelle, die Erkenntnisse blndelt, praktische Erfahrungen
austauscht und diese in gemeinsame Agenden und operative Leit-
linien umsetzt.

2. Diskrepanz zwischen Gefihrdung und Schutz: Kinder und Jugend-
liche sind bereits in hohem MaBe den Risiken der K| ausgesetzt, wah-
rend SchutzmaBnahmen hinterherhinken. Aktuelle MaBnahmen sind
oft reaktiv, fragmentarisch oder legalistisch und kdnnen mit dem
Tempo und den Entwicklungstrends der Kl nicht Schritt halten. Diese
Licke sollte geschlossen werden, indem koordinierte, risikobasierte
Ansatze gefordert und Pravention (sicherere Gestaltung, Beschaf-
fungsstandards), Aufklarung und zugangliche AbhilfemaBnahmen
miteinander verbunden werden.

3. Unzureichende Einbindung von Kindern, Eltern und Lehrkriften:
Kinder, Eltern und Padagog:innen sind zentrale Akteure, bleiben aber
an den Rand gedrangt oder unterqualifiziert und -finanziert. Jugend-
liche bieten praktische Einblicke und sollten aktive Partner:innen
statt passive Konsument:innen sein. Eine sinnvolle Beteiligung sollte
institutionalisiert und praktische Unterstitzung fir Eltern und Lehr-
krafte (Toolkits, Schulungen, schnelle Anleitungen) skaliert werden,
damit SchutzmaBnahmen wirken.
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4. Mangelnde Verantwortung und Rechenschaftspflicht der Techno-
logiebranche: Tech-Unternehmen pragen den KI-Umgang von Kin-
dern, lagern die Verantwortung jedoch haufig aus. Mechanismen zur
Rechenschaftspflicht fur vorhersehbare, durch die Gestaltung be-
dingte Schaden sind schwach ausgepragt. Hier fehlen glaubwirdige
Vermittler:innen. Stakeholder sollten sich fir ,,Child Rights by Design“
einsetzen, Transparenz und unabhingige Prifungen einfordern und
Multi-Stakeholder-Foren zur Rechenschaftspflicht einberufen, in
denen die Stimmen der Jugendlichen Gehor finden.

Interessierte und kompetente Stakeholder aus unterschiedlichen
Sektoren sollten zusammenarbeiten und sich als handlungsorientier-
ter globaler Knotenpunkt — organisierend, vermittelnd und umset-
zend - positionieren, indem sie Erkenntnisse blindeln, partizipative
Pilotprojekte durchfihren, Leitlinien fur Beschaffung und Sicherheit
erstellen, Kapazitaten von Partner:innen ausbauen und Akteure aus
Industrie und Politik an Rechenschaftsstandards messen. Eine Kom-
bination von kurzfristigen praktischen MaBnahmen (Pilotprojekte,
Toolkits, Material flr Eltern) mit mittelfristigem Kapazitatsaufbau
und langfristiger Arbeit in den Bereichen Politik und Rechenschafts-
pflicht kann strukturelle Licken schlieBen und eine kindgerechte Kli-
Praxis in groBem MaBstab vorantreiben.

6.2. Handlungsimpulse

Der Brainstorming-Workshop fuhrte dazu, dass Interview- und Lite-
raturergebnisse in konkrete Ideen fir FolgemaBnahmen mindeten.
Die Expert:innen waren sich einig, dass Risiken und Chancen zwar
gut beschrieben sind, es aber an koordinierten, kindzentrierten Inter-
ventionen fehlt. Im Folgenden werden konkrete Vorschlige, starke
sektorlbergreifende Handlungsimpulse und die vielversprechendsten
Follow-up-Initiativen vorgestellt, die fur interessierte Leser:innen und
Stakeholder einen AnstoB fir eigenes Engagement bieten kdnnen.

Von Wissensliicken zu strukturierten Leitlinien: Mehrfach wurde der
Mangel an zuganglichen, vertrauenswiurdigen Leitlinien far Eltern und
Betreuungspersonen betont; Verantwortung werde oft auf Familien
abgewalzt, ohne sie zu befdhigen. Eltern gehodren zu den wichtigs-
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ten, aber am wenigsten unterstitzten Akteuren beim Umgang von
Kindern mit KI. Von ihnen wird erwartet, dass sie als Gatekeeper und
Vorbilder fungieren, doch oft fehlt es ihnen an praktischen, kindge-
rechten Anleitungen. Als unmittelbare und wirkungsvolle MaBnahme
wurde ein Elternhandbuch vorgeschlagen, das in klarer, nicht-techni-
scher Sprache verfasst ist und auf realen Anwendungsfillen aus der
Vorstudie basiert. Ziel ist nicht, Eltern zu KI-Expert:innen zu machen,
sondern ihr Selbstvertrauen zu starken, gemeinsam mit ihren Kin-
dern Kl zu erleben, zu diskutieren und zu reflektieren. Das Handbuch
sollte erklaren, was Kl ist, wo junge Menschen ihr begegnen, welche
Risiken, Chancen und SchutzmaBnahmen bestehen, und einfache
Praktiken fur den Dialog und die gemeinsame Entscheidungsfindung
aufzeigen, anstatt strikte Verbote zu erlassen. Diese Idee fand breite
Unterstltzung: Viraj Doshi erklarte die Notwendigkeit eines solchen
Handbuches: ,Ich verstehe, dass Eltern iiberfordert sind. Angesichts
der rasanten Entwicklung der Kl-Technologie kann es fiir Familien
eine groBBe Herausforderung sein, diese Tools vollstandig zu ver-
stehen und sich darin zurechtzufinden. Unser Ansatz besteht darin,
klaren, leicht zuginglichen Informationsquellen wie dem Family
Center Vorrang einzurdumen, um niitzliche Unterstiitzung zu bie-
ten.“ Giovanna Mascheroni, Soziologin fUr digitale Medien, stimmte
zu: ,Wir brauchen Bildung nicht nur fiir Kinder, sondern auch fiir El-
tern, Lehrer und Padagogen im Allgemeinen.“

Die Expert:innen forderten Aufklarungskampagnen, die ausgewoge-
ne, reflektierte Gesprache Uber KI normalisieren — ohne moralische
Panik oder naiven Optimismus —, sowie Materialien, die die Grenzen
und Unsicherheiten von Kl sowie Meldemd&glichkeiten erlautern.

Konkrete Ziele: Erstellung eines weltweit anwendbaren Elternhand-
buchs, das auf Forschungsergebnissen und jugendlichen Stimmen
basiert; Ubersetzung technischer Risiken in praktische Alltagsrat-
schlédge fUr Familien; Verbreitung des Handbuchs tber Schulen,
NGOs und Elterngruppen.

Bildung als struktureller Hebel: Bildung ist sowohl die vielverspre-
chendste Chance fir den sicheren Umgang mit Kl als auch einer der
am wenigsten koordinierten Einstiegspunkte in den alltdglichen Ki-
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Gebrauch von Kindern. Von Lehrkraften wird bereits ein kompetenter
Umgang mit Kl erwartet, doch Lehrpléne, padagogische Beratung und
berufliche Weiterbildung hinken hinterher. Bildung wurde als klarster
Weg zur Skalierung identifiziert: In Klassenzimmern kann die sichere
KI-Nutzung erprobt, bewertet und etabliert werden, wahrend Lehr-
krafte darin geschult werden, deren Auswirkungen zu vermitteln.
Expert:innen empfahlen ein standardisiertes Bildungstoolkit (auf
nationaler/EU-Ebene), das zentrale Lernsequenzen, Fortbildungs-
module fur Lehrkrafte und Monitoring-Indikatoren bereitstellt. Die-
ses modulare, kindzentrierte KI-Kompetenz-Toolkit soll gemeinsame
Kernprinzipien festlegen, gleichzeitig lokale padagogische Flexibilitat
ermoglichen, altersgerechte Module zu KI-Grundlagen, Fehlinforma-
tion, Datenschutz und Einwilligung, emotionalen Grenzen, ethischer
Nutzung und zuklUnftigen Fahigkeiten enthalten und die Stimmen von
Kindern und Jugendlichen sowie Beispiele aus dem Alltag einbinden.
Die Unterstltzung von Lehrkréften steht im Mittelpunkt: Das Toolkit
muss Lehrerleitfaden, praxisnahe Unterrichtsaktivitdten und Bewer-
tungsleitlinien enthalten, damit Lehrkrafte die KI-Nutzung selbst-
bewusst vermitteln kdnnen. Die Einbettung des Toolkits in Lehrplane
wirde eine Kompetenz-Nachverfolgung ermdglichen und Fragmen-
tierung verringern. Entscheidend ist, dass dies als langfristige Kom-
petenz vermittelt wird, die mit der kognitiven und sozioemotionalen
Entwicklung der Kinder wachst, und nicht als einmalige Lektion.
AuBerdem wurde eine zentrale Landingpage vorgeschlagen, auf der
geprifte Ressourcen zur KI-Kompetenz geblindelt werden, um Dop-
pelarbeit zu vermeiden und Akzeptanz zu stirken. Joseph Atulo von
Mtoto News, einer Plattform, die direkt mit Kindern und Jugendlichen
in digitalen Raumen arbeitet, erklarte die Relevanz eines derartigen
Toolkits: ,,Ein Teil unserer Arbeit ist es, Kindern die Chancen von Ki
zu zeigen, sie aber auch auf die Risiken aufmerksam zu machen -
besonders wenn die erhaltenen Inhalte nicht fiir sie geeignet sind.*

Konkrete Ziele: Schaffung eines modularen, altersabhangigen Ki-
Kompetenz-Toolkits fur Schulen; Beflrwortung der Aufnahme in ver-
pflichtende digitale Kompetenzlehrpldne; Bereitstellung von Lehrer-
schulungsressourcen bei Wahrung der Autonomie im Klassenzimmer;
Uberwachung und Berichterstattung von Kl-Kompetenzergebnissen
in Pilotregionen zur Unterstitzung des Skalierungswachstums.
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Gestaltung gesellschaftlicher Normen und 6ffentlicher Erwartungen:
Expert:innen sprachen sich dafilr aus, gesellschaftliche Normen
durch koordinierte 6ffentliche Beteiligung zu verdndern — idealer-
weise im Rahmen einer Kampagne, die Fragen wie ,Was sollte Kl fur
Kinder leisten?“ in den Mittelpunkt stellt, anstatt lediglich vor Gefah-
ren zu warnen. Dabei sollten mdglichst Regulierungsbehdrden, NGOs,
Padagog:innen und die Tech-Branche einbezogen werden mit dem
Ziel, gemeinsame Erwartungen hinsichtlich ,,Safety-by-Default®, ak-
zeptabler Nutzungsformen und der Kinderrechte in digitalen Diens-
ten zu formulieren.

Evidenzliicken durch Forschung und Pilotprojekte schlieBen: Aus
der Symbiose fundierter Pilotprojekte mit Forschungsarbeiten ent-
standen nennenswerte Ideen wie ein EdTech-Forschungsprogramm
zur Erprobung von Kl-Tutorien unter kontrollierten, kindzentrierten
Bedingungen sowie sorgfiltige, von Therapeut:innen begleitete Stu-
dien zu Kl-gestltzten Instrumenten flr die psychische Gesundheit.
Die Expert:innen betonten, dass Pilotprojekte eine solide Monitoring-
und Evaluierungskomponente, Gleichstellungsindikatoren und un-
abhangige Replikationsstudien beinhalten missen, um als Basis fur
politische Entscheidungen und BeschaffungsmaBnahmen zu dienen.

Rechenschaftspflicht, Audits und Jugendbeteiligung: Ein immer
wiederkehrendes Thema war systemische Rechenschaftspflicht.

Die Vorschliage umfassten unabhingige Sicherheitsaudits fur KI mit
transparenten Kriterien, auf Einwilligung basierende Datenpools fiur
Kinderdaten zum ethischen Modelltraining sowie auf Jugendliche
zugeschnittene Sicherheitstools. Ein Schwerpunkt lag auf der Konti-
nuitdt der Beteiligung: ,,Rapid Response Councils®, ,,Creativity Labs“
und Jugendbeirdte wiirden Kindern einen dauerhaften Einfluss auf
Produktgestaltung, Reaktion auf Vorfille und politische Prioritaten
ermdoglichen, anstatt sie nur einmalig zu konsultieren.

Auf dem Weg zu struktureller und globaler Ausrichtung: Mehrere
Ideen zielen auf eine Abstimmung auf Systemebene ab: die Einbin-
dung von Folgenabschatzungen zu Kinderrechten in Regulierungspro-
zesse im Bereich Kl, die Durchfuhrung von ,,Child Rights by Design“-
Workshops fir die Tech-Industrie, die Einberufung einer globalen
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Konferenz fur politische Entscheidungstrager:innen und NGOs sowie
die Einrichtung eines ,,Global Leadership Circle on Children & Al“.
Eine solche strukturelle Abstimmung Gber Rechtsordnungen und
Sektoren hinweg sei unerlasslich, um Pilotprojekte und Leitlinien in
dauerhafte SchutzmaBnahmen umzusetzen.

Tech-Verantwortlichkeit & Child-Al-Roundtable: Die Vorstudie stell-
te eine strukturelle Licke fest: Technologieunternehmen fihren
selten einen nachhaltigen, rechenschaftspflichtigen Dialog Uber die
Auswirkungen der Kl auf Kinderrechte. Um dies zu beheben, soll-

te ein wiederkehrender kuratierter Tech Circle eingerichtet werden,
der ausgewihlte Vertreter:innen der Branche, Kinderrechts-NGOs,
Forschende und, wenn angemessen, Jugendliche zusammenbringt.
Dies soll ein moderierter Rechenschaftsraum (keine PR) sein, in dem
Unternehmen Designentscheidungen, Risikoabwagungen und Schutz-
maBnahmen erklaren und strukturiertes, rechtebasiertes Feedback
erhalten. Die Sicherung der Tech-Teilnahme wird schwierig werden,
aber Fortschritte werden nur mit aktiver Teilnahme aus dem Tech-
nologiesektor moglich sein. Dies unterstrich Robbie Torney: ,,O0hne
Technik am Tisch ist systemischer Wandel unmaéglich.“ Ein weite-
rer Experte pflichtete ihm bei, indem er es als obligatorisch ansah,
Tech-Unternehmen in die Verantwortung zu nehmen: ,,Schaffen Sie
eine strukturierte Rechenschaftspflicht liber freiwillige Aussagen
hinaus.*

Konkrete Ziele: 2- bis 3-mal pro Jahr einen moderierten Runden
Tisch zum Thema Kinder und Kl veranstalten; von teilnehmenden Un-
ternehmen verlangen, kindgerechte Funktionen, SchutzmaBnahmen
und bekannte Fehlerquellen offenzulegen; strukturierte Mechanismen
zur Rechenschaftspflicht schaffen, die Uber freiwillige Anspriiche hi-
nausgehen (6ffentliche Zusammenfassungen, FolgemaBnahmen); das
Forum nutzen, um Produktstandardwerte, interne Governance und
Sicherheitspraktiken im Laufe der Zeit zu beeinflussen.

Globaler Rapid Response Council fiir Kinder & Jugendliche zu KI:
Kl entwickelt sich viel schneller als Forschung, Politik oder Schutz-
zyklen und schafft eine anhaltende Kluft zwischen Echtzeit-Exposi-
tion und Schutzkapazitat. Um diese Llcke zu schlief3en, sollte ein
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kleiner, agiler Rapid Response Council eingerichtet werden, der aus
jungen Menschen, Kinderrechtsorganisationen und Fachexpert:innen
besteht, um neue Produkte, Funktionen und Vorschriften schnell zu
bewerten und umsetzbare Leitlinien zu liefern, solange die Probleme
noch flexibel sind. Der Rat wiirde Geschwindigkeit und Relevanz Uber
lange Forschungszeitradume hinweg priorisieren, die Perspektiven von
Kindern in der Governance verstarken und die langfristige Bewertung
durch sofortige, evidenzbasierte Empfehlungen erganzen. Joseph
Atulo betonte dabei die Relevanz von Jugendbeteiligung: ,Wir setzen
uns immer dafiir ein, dass Kinder in diesen Raumen, in Podiumsdis-
kussionen, politischen Diskussionen und Diskussionen liber Kl sein
sollten, weil sie direkt von den getroffenen Entscheidungen betrof-
fen sind.“

Konkrete Ziele: Schaffung eines sténdigen, jugendorientierten Kl-Be-
ratungsgremiums fir Kinder; schnelle Beitrdge zu neuen Technolo-
gien, Produkten und Regulierungsentwdurfen liefern; pragnante und
umsetzbare Empfehlungen an Programme, Regulierungsbehdrden
und Industrie liefern; Erkenntnisse des Rates nutzen, um langfristige
Forschungs- und Pilotagenden zu fordern und zu priorisieren.

Zentrum fiir Kinderrechte und Kl (Global Coordination Hub): Obwohl
es starke Expertise in Forschung, NGOs, Politik und der Technik-
branche gibt, gibt es derzeit keine neutrale Instanz, die Erkenntnisse,
Praxis und Koordinierung im Bereich Kinderrechte und KI zusammen-
fuhrt, was zu Doppelarbeit, langsamem Lernfortschritt und verhal-
tenen Reaktionen auf Systemebene fihrt. Der Vorschlag sieht die
Einrichtung eines ,Center for Child & Al Rights“ als globale Koordinie-
rungsstelle vor, die bestehende Akteure miteinander vernetzt, an-
statt sie zu ersetzen. Frank Woithe unterstreicht dies: ,,In all diesen
einzelnen Bereichen ist es jetzt wirklich wichtig, dass die Gruppen,
die in diesem Bereich arbeiten, viel starker miteinander verbunden
werden und sich mehr miteinander austauschen.“ Das Zentrum
kdnnte Forschungsergebnisse biindeln, Erkenntnisse in praktische
Leitlinien umsetzen, Dialoge mit verschiedenen Interessengruppen
einberufen, gemeinsame Ressourcen bereitstellen und die Kontinui-
tat Uber Projekte und Regionen hinweg gewiahrleisten. Durch eine
systematische Zusammenarbeit wirde das Zentrum das kollektive

43



Lernen beschleunigen, Doppelarbeit reduzieren und die Kinderrechte
im Zuge der zunehmenden Verbreitung von Kl im Mittelpunkt halten.

Konkrete Ziele: Schaffung eines Koordinations- und Wissenszent-
rums mit Fokus auf Kl und Kinderrechten; sicherstellen, dass Kinder-
rechte in KI-Design, -Implementierung und -Aufsicht integriert sind;
Vernetzung von Forschung, NGOs, Regierungen und Industriepartnern
in einem nachhaltigen Forum; Toolentwicklung und -evaluation.

Insgesamt zeigen die Ergebnisse eine klare Verschiebung von der
Problemdiagnose hin zur Lésung. Die Ideen sind ambitioniert und
praktisch begrtindet und zielen darauf ab, empirische Llcken zu
schlieBen, Governance-Versdumnisse zu beheben und die Perspek-
tiven der Jugendlichen zu verankern. Die Erkenntnisse bestatigen,
dass die Vorstudie als Ausgangspunkt fir koordinierte, wirkungsvol-
le FolgemaBnahmen dienen kann — vorausgesetzt, Jugendstimmen
bleiben zentral, Erwachsene werden befahigt und eine strukturelle
Briicke zwischen Forschung, Praxis, Politik und Tech-Branche wird
gebaut.
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7. Fazit

Dieses Kapitel fasst die auf der Grundlage von Literatur, Jugend-
workshops, Expert:innen-Interviews und Umfrage gewonnenen Er-
kenntnisse zusammen und leitet daraus konkrete Empfehlungen fur
die Praxis ab. Eine zentrale Erkenntnis ist, dass die Arbeit auf ver-
schiedene Sektoren verteilt ist, was zu Doppelarbeit, Wissenslicken
und schwachen Verbindungen fihrt, insbesondere zwischen Zivilge-
sellschaft/Forschung und Technologiebranche, sodass koordinierte,
sektorlbergreifende MaBnahmen erforderlich sind.

7.1. Zentrale Erkenntnisse

1. Kl ist bereits fest im Leben von Kindern verankert.

Kl pragt Bildung, soziale Medien, Suchmaschinen, Unterhaltung und
kreative Tools — oft unsichtbar —, sodass junge Menschen routinema-
Big mit ihr interagieren, bevor sie sie benennen kénnen.

2. Risiken und Chancen sind eng miteinander verflochten.
Dieselben Gestaltungsmerkmale, die Personalisierung, Kreativitat
und Barrierefreiheit ermdoglichen, bergen zugleich die Gefahr von
Fehlinformationen, Voreingenommenheit, Abhangigkeit und kommer-
zieller Ausbeutung.

3. Die Risikobelastung iibersteigt die SchutzmaBnahmen.
Expert:innen bewerten die Exposition von Kindern und den poten-
ziellen Schaden als hoch, wahrend technische, institutionelle und
regulatorische SchutzmaBnahmen weiterhin unzureichend sind.

4. Kl ist eine gesamtgesellschaftliche Herausforderung.

Wirksame MaBnahmen erfordern koordiniertes Handeln in den Berei-
chen Technologieentwicklung, Bildung, Familienpraxis, Geschafts-
modelle und Regulierung — und keine isolierten L&sungen.

5. Jugendliche sind aktive, reflektierte Stakeholder.

Die Workshops zeigten, dass junge Menschen konkrete Risiken und
praktische Lésungen erkennen kénnen und von Erwachsenen erwar-
ten, dass diese SchutzmaBnahmen und Orientierung bieten.
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6. Bildung ist die vielversprechendste, aber fragilste Chance.
Anpassungsfihige Tutoren und Barrierefreiheitstools kdnnen Licken
schlieBen, wenn Lehrervermittlung, Beschaffungsstandards und
Evaluierung vorhanden sind; eine unstrukturierte Nutzung birgt die
Gefahr, das Lernen zu untergraben und Chancenungleichheiten zu
vertiefen.

7. KI-Begleitung und emotionale Abhingigkeit entwickeln sich zu
hochriskanten Themen.

Chatbots kénnen Intimitat ohne Rechenschaftspflicht simulieren;
sie durfen professionelle Betreuung oder menschliche Beziehungen
nicht ersetzen.

8. Eltern und Lehrkrafte spielen eine entscheidende Rolle, verfiigen
aber liber zu wenige Ressourcen.

Da Erwachsene die Nutzung und den Schutz vermitteln, fihren In-
vestitionen in Kompetenzaufbau, klare Schulrichtlinien und die Un-
terstlitzung von Betreuungspersonen zu unmittelbaren, skalierbaren
SchutzmaBnahmen.

9. Das Fachwissen ist fundiert, aber fragmentiert; es gibt weiterhin

Evidenzliicken.

Es mangelt an langfristiger, wirkungsorientierter Forschung, einheitli-
chen MessgréBen und anwendungsorientierten Studien, die Erkennt-
nisse mit praktikablen MaBnahmen verkntpfen.

10. Eine strukturelle Briicke zum Technologiesektor fehlt.

Die nachhaltige, transparente Zusammenarbeit mit groBen Technolo-
gieunternehmen ist kaum vorhanden. Es bedarf eines verbindenden,
handlungsorientierten Zentrums, um Standards, Audits und gemein-
same Sicherheitsdaten aufeinander abzustimmen.

Insgesamt ldsst sich aus diesen Punkten ableiten, dass es Koordinie-
rung und operative Umsetzung braucht: Erkenntnisse biindeln, par-
tizipative Pilotprojekte durchfihren, Erwachsene befihigen und auf
eine verantwortungsvolle Praxis hinwirken — dabei kurzfristige MaB-
nahmen mit mittel- und langfristiger Kapazitiats- und Politikarbeit
verbinden.
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7.2. Empfehlungen

Die prioritdren Empfehlungen folgen einer dreistufigen Logik aus
kurz-, mittel- und langfristigen MaBnahmen. Kurzfristig sollten evalu-
ative Pilotprojekte in Bildung, Jugendarbeit und humanitiren Settings
mit Human-in-the-Loop-Designs finanziert und durchgefuhrt, Mit-
entwicklungs- und Sicherheits-KPIs fir Jugendliche eingebettet, eine
Kl-Beschaffungscheckliste fir Anwendungen mit Kinderkontakt ver-
offentlicht und einfache Informationsmaterialien fur Eltern und Pa-
dagog:innen bereitgestellt werden. Mittelfristig gilt es, Train-the-Trai-
ner-Programme zum Kapazitatsaufbau zu skalieren, effektive Toolkits
zu verbreiten, gemeinsame Monitoring- und Evaluationsrahmenwerke
mit Gleichberechtigungsindikatoren einzufihren und gezielte Exper-
tenzirkel einschlieBlich der Tech-Industrie zu initiieren. Langfristig
sollte fir eine kindgerechte Implementierung von Vorschriften ein-
getreten und langfristige Forschung zu Entwicklungsfolgen geférdert,
sollten validierte Modelle kontextlbergreifend skaliert und dauerhafte
Standards sowie Monitoring-Mechanismen verankert werden.

Technologieunternehmen miissen Kinderrechte-by-Design in allen
Systemen verankern, die wahrscheinlich Minderjéahrige erreichen. Das
bedeutet: routinemaBige kinderrechtliche Folgenabschitzung, alters-
gerechte StandardmaBnahmen, strenge Datenminimierung, zuver-
lassige Alterskontrolle und schnelle Minderung bei vorhersehbarem
Missbrauch (Deepfakes, Grooming, b&sartige Bots). Unternehmen
sollten Uber bloBe Compliance hinausgehen: Sicherheitsdaten mit
Forschenden und Regulierungsbehdrden teilen, unabhangige Audits
finanzieren und strukturierte Multi-Stakeholder-Verantwortlichkeits-
prozesse einschlieBen. Letztlich muss die Industrie die Verantwor-
tung fur designbedingte nachgelagerte Schaden Gbernehmen.

Regierungen sollten bestehende Regeln (Plattformsicherheit, Daten-
schutz, Jugendmediengesetz) durchsetzen und Kinderrechtsauswir-
kungen fur Kl, die Minderjahrige betrifft, vorschreiben. Sie missen

in Basiskompetenzen investieren — KI-Kompetenz, Lehrkrafteaus-
bildung, Elternfihrung — und zugéngliche Materialien finanzieren.
Starkere grenziberschreitende Zusammenarbeit, besser ausgestat-
tete Aufsichtsbehorden, institutionalisierte Jugendbeteiligung an der
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Politik und dauerhafte Koordinationsmechanismen sind ebenfalls
erforderlich.

Wissenschaft und Forschung sollten reale, langfristige und evalua-
tive Studien priorisieren, die die Praxis informieren: standardisierte
Benchmarks, kindspezifische Validierung und Studien zu kumulati-
ven Effekten. Die Ergebnisse missen in brauchbare Leitlinien (Briefs,
Tools, Lehrerressourcen) Ubersetzt werden. Forscher:innen sollten
hohe ethische Standards fur die Teilhabe von Kindern einhalten und
disziplinUbergreifend sowie mit der Zivilgesellschaft und Regulie-
rungsbehdrden zusammenarbeiten, damit die Evidenz bei Entschei-
dungstrager:innen ankommt.

NGOs und die Zivilgesellschaft sollten praktische, niedrigschwelli-
ge Unterstltzungen — Eltern- und Lehrer:innen-Toolkits, Hotlines,
schnelle Beratung und kulturell sensible KI-Kompetenz — ausweiten.
Sie missen reale Schaden systematisch dokumentieren und Falle in
politische und Durchsetzungskanéle einleiten. NGOs sollten sektor-
Ubergreifende Foren einberufen, die kontinuierliche Jugendbeteili-
gung starken und Prinzipien in operative Werkzeuge (Beschaffungs-
checklisten, einfache Leitfaden) fir den sofortigen Einsatz umsetzen.

Den Umgang mit Kl sicher zu gestalten, ist eine gemeinsame Auf-
gabe: Die Tech-Branche muss auf Sicherheit setzen, Regierungen
miissen Vorschriften durchsetzen und die entsprechenden Kapazi-
taten finanzieren, Forschende miissen verwertbare Erkenntnis-

se vorlegen, Nichtregierungsorganisationen miissen eine Briicke
zwischen Praxis und Politik schlagen und dabei die Jugend in den
Mittelpunkt stellen. Eine nachhaltige Koordinierung — gestiitzt auf
Transparenz, unabhingige Uberpriifungen und eine sinnvolle Ju-
gendbeteiligung - ist der schnellste Weg von der Problemdiagnose
hin zu messbarem Schutz und Nutzen fiir Kinder und Jugendliche.
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9. Anhang

Clemens Wasner ist einer der renommiertesten Kl-
Experten Osterreichs und eine fiihrende Stimme

in der Debatte um die gesellschaftlichen Auswir-
kungen Kinstlicher Intelligenz. Er ist Griinder und
CEO von EnliteAl, einem Kl-Unternehmen, das

er 2025 erfolgreich an den globalen Geospatial-
Technologies-Anbieter Cyclomedia (groBter Geo-
datenanbieter nach Google) verkauft hat. Wasner ist

auBerdem Mitbegriinder und Vorstandsmitglied von Al !.

Austria, dem gréBten Kl-Netzwerk des Landes, in dem Bil-
dung und Kl-Kompetenz wiederkehrende Schwerpunkte sind.
Er berdt regelmaBig politische Entscheidungstrager:innen,
darunter das Bildungsministerium, und moderiert den vielbeachteten
Podcast ,Al Talk“. Mit Gber 18.000 LinkedIn-Followern spielt er eine
zentrale Rolle bei der Gestaltung des Kl-Diskurses in Osterreich.

aiaustria

Institution: Al Austria

Stakeholder-Klassifizierung: Tech-Industrie/Zivilgesellschaft
Beschreibung der Institution: Al Austria ist das grof3te KI-Netzwerk
in Osterreich und bringt Industrie, Forschung und zivilgesellschaftli-
che Akteure zusammen. Es fordert die verantwortungsvolle, gemein-
nutzige KI-Entwicklung und den 6ffentlichen Dialog Uber die gesell-
schaftliche Wirkung von Kil.

Frank Woithe ist leitender Experte bei jugendschutz. JUGEND
net, dem gemeinsamen Kompetenzzentrum der deut-  SCH[JT/ NET
schen Bundesliander zum Online-Schutz von Jugendli-

chen. Seine Arbeit konzentriert sich auf die technischen und funktio-
nalen Aspekte digitaler Dienste, einschlieBBlich Altersdifferenzierung,
Sicherheitseinstellungen und deren realer Wirksamkeit. Er und sein
Team testen Plattformen systematisch aus der Perspektive von fikti-
ven Minderjahrigen, um tatsachliche Expositionsrisiken zu bewerten.
Urspringlich als Lehrer ausgebildet, arbeitet Woithe seit Uber 15
Jahren im Jugendschutz und konzentriert sich nun stark auf die Aus-
wirkungen von Kl auf die Mediennutzung von Minderjahrigen.
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Institution: jugendschutz.net

Stakeholder-Klassifizierung: staatliche Institution

Beschreibung der Institution: jugendschutz.net fungiert als das
gemeinsame Kompetenzzentrum von Bund, Ldndern und Landes-
medienanstalten flr den Schutz von Kindern und Jugendlichen im
Internet. Die Stelle recherchiert Gefahren und Risiken in jugendaffi-
nen Diensten und drangt Anbieter und Betreiber, ihre Angebote so zu
gestalten, dass Kinder und Jugendliche sie unbeschwert nutzen kén-
nen. Sie nimmt Uber ihre Hotline Hinweise auf VerstdBe gegen den
Jugendmedienschutz entgegen und sorgt daflr, dass diese schnell
beseitigt werden.

Martin Fischer ist Referent fir Medien- und Digitalpolitik beim
Deutschen Kinderhilfswerk mit Schwerpunkt auf Kinderrechten im
digitalen Raum. Er arbeitet in der ,Koordinierungsstelle
Kinderrechte in der digitalen Welt“, wo Kl zu einem
zentralen Thema geworden ist. Seine Rolle verbin-
det Interessenvertretung, politische Koordination
und Dialog zwischen Zivilgesellschaft, Regulie-
rungsbehorden und internationalen Institutionen.
Fischer positioniert sich bewusst zwischen der
Hervorhebung von Risiken und der Anerkennung von
Chancen der Kl fUr Kinder und Jugendliche.

\al. Institution: Deutsches Kinderhilfswerk e.V.
I‘I K?ﬁ:é?lﬁ?l?sswerk Stakeholder-Klassifizierung: NGO
Beschreibung der Institution: Das Deutsche Kin-
derhilfswerk ist eine gemeinnUtzige Organisation, die sich seit Uber
50 Jahren fur Kinderrechte in Deutschland einsetzt. Sie verbindet
politische Interessenvertretung, Projektfinanzierung und direkte Un-

terstitzung, um Chancengleichheit fir alle Kinder zu férdern.

Rebecca Wald ist eine deutsche Forscherin mit Sitz in Amsterdam,
die sich auf die alltdglichen Interaktionen von Kindern und Jugend-
lichen mit digitalen Technologien spezialisiert hat. Sie promovierte

an der Universitdat Amsterdam Uber intelligente Lautsprecher in Fa-



milien mit kleinen Kindern und zeigte damit frihe
und weit verbreitete Adaptionsmuster auf. lhre
Forschung zeigte, dass nicht Datenschutzbeden-
ken, sondern die digitalen Fahigkeiten der Eltern

die Technologienutzung von Kindern und Jugend-
lichen am stérksten beeinflussen. Heute arbeitet
sie als Fachexpertin zum Thema Online-Kindheit am
Niederlandischen Jugendinstitut und beridt sowohl Praxis
als auch Politik.

Nederlands
Jeugdinstituut

Institution: Nederlands Jeugdinstituut
Stakeholder-Klassifizierung: Forschung
Beschreibung der Institution: Das Nederlands Jeugdinstituut ist das
unabhangige nationale Wissenszentrum der Niederlande fur Kinder
und Erziehung. Es unterstitzt Fachkréfte, politische Entscheidungs-
trager:innen, Eltern sowie Kinder und Jugendliche mit wissenschaft-
lich fundierten Erkenntnissen, um die Chancengleichheit fur Kinder
und Jugendliche zu fordern.

Larissa Leonhard ist Postdoktorandin am Institut fur
Kommunikations- und Medienforschung der LMU
Munchen. Der Schwerpunkt ihrer Arbeit liegt auf
digitaler Kompetenz in algorithmisch gepragten
Umgebungen, wobei ihr besonderes Augenmerk
Kindern und Jugendlichen gilt. Im Jahr 2023 fuhrte
sie eine grof3 angelegte Studie mit gemischten Me-
thoden unter 14- bis 17-Jahrigen zum Thema Kl und
Algorithmen im Alltag durch.
LUDWIG-
MAXIMILIANS-
Institution: Ludwig-Maximilians-Universitdt Minchen I_MU s
Stakeholder-Klassifizierung: Forschung
Beschreibung der Institution: Die LMU Milnchen ist eine der fihren-
den Forschungsuniversitaten Europas mit einer starken Tradition in
den Sozialwissenschaften und der Medienforschung. lhre Kommuni-
kationsforschung tragt wesentlich zu internationalen Debatten Uber
digitale Medien und Gesellschaft bei.
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Giovanna Mascheroni ist Soziologin fir digitale
Medien und Professorin am Institut fir Kommu-
nikationswissenschaften der Universita Cattolica
del Sacro Cuore. lhre Arbeit konzentriert sich auf
die sozialen Auswirkungen digitaler Medien, der

Datenidentifizierung und der Kinstlichen Intelligenz
auf Kinder, Jugendliche und Familien. Sie trat
UNIVERSITA 2007 als italienische Teamleiterin dem ,,EU Kids
CATTOLICA Online“~-Netzwerk bei und ist seit 2023 dessen
del Sacro Cuore . . . . .
stellvertretende Koordinatorin. Sie spielte eine
fihrende Rolle im von Horizon 2020 finanzierten
ySKILLS-Konsortium — als Leiterin der eingehenden Forschung zur

Rolle digitaler Kompetenzen fir das Wohlbefinden schutzbedurftiger

oder gefahrdeter Kinder — und ist Partnerforscherin am ARC Centre

of Excellence for the Digital Child. Sie hat eng mit der Européischen

Kommission, der Gemeinsamen Forschungsstelle (JRC), dem Europa-

rat (CoE) und der OECD Uber die Auswirkungen von Kl auf Kinder zu-

sammengearbeitet und ist Mitglied der Beratungsgruppe fir den BIK

Knowledge Hub (zuvor war sie Mitglied der BIK Map Advisory Group).

Mit fast 10.000 wissenschaftlichen Zitierungen pragt ihre Arbeit glo-

bale akademische und politische Debatten.

Institution: Universita Cattolica del Sacro Cuore/EU Kids Online
Stakeholder-Klassifizierung: Forschung

Beschreibung der Institution: Die Universita Cattolica del Sacro Cuo-
re ist eine flhrende europdaische Universitat mit starker interdiszipli-
narer Forschung in den Sozialwissenschaften. EU Kids Online ist ein
multinationales Forschungsnetzwerk, das das Wissen Uber die On-
line-Chancen und -Risiken von Kindern und Jugendlichen férdert.

Jennifer Kaberi ist eine der prominentesten Stimmen Afrikas fur
Kinder und digitale Rechte und lebt in Nairobi, Kenia. Sie ist Grin-
derin von Mtoto News, einer Plattform, die direkt mit Kindern und
Jugendlichen in digitalen Raumen arbeitet, um ihre Erfahrungen mit
Technologie und Kl zu verstehen. Ihre Arbeit verbindet Bildung, For-
schung und politische Interessenvertretung, einschlieBlich der Zu-
sammenarbeit mit der London School of Economics. Jennifer Kaberi

62



setzt sich aktiv fir die Teilnahme von Kindern an
nationalen und regionalen Kl-Politikprozessen ein
und hat Uber 12.000 LinkedIn-Follower. Kaberi
wurde bei den Expert:innen-Interviews von Joseph
Atulo und Liz Busisa vertreten und/oder begleitet.

Institution: Mtoto News
Stakeholder-Klassifizierung: NGO
Beschreibung der Institution: Mtoto News arbeitet mit A J
Kindern zusammen, um ihre Stimmen in digitalen und Ki- @S mlaass
bezogenen Debatten zu stirken. Die Organisation konzent-

riert sich auf Bildung, sicheren Einsatz von Kl und politische Interes-
senvertretung in ganz Afrika.

Robbie Torney ist Leiter des Bereichs Kl und digitale
Bewertungen bei Common Sense Media, wo er die
Forschung zur KlI-Sicherheit und die Methodik zur
Risikobewertung der Organisation leitet. Unter

seiner Fihrung hat Common Sense Media syste-
matische Risikobewertungen fir groBe Kl-Plattfor-
men wie ChatGPT, Gemini, Meta Al und Grok sowie
fur aufstrebende Kategorien wie Ki-Begleit-Chatbots
und KlI-Spielzeug entwickelt und durchgeflihrt. Seine
Arbeit umfasst Forschung, politische Interessenver-
tretung und Zusammenarbeit mit der Industrie. Er hat
vor dem US-Kongress und dem kalifornischen Parlament zur KI-Si-
cherheit fur Jugendliche ausgesagt und arbeitet direkt mit Technolo-
gieunternehmen zusammen, um Branchenstandards mitzugestalten.
Seine Forschung konzentriert sich auf die Bewertung von Kl-Syste-
men anhand von Rahmenwerken, die Entwicklungsangemessenheit
und Kindersicherheit durch Design in den Mittelpunkt stellen. Bevor
er zu Common Sense Media kam, war er Uber ein Jahrzehnt lang

in leitenden Positionen im Bildungswesen in Kalifornien tétig und
brachte so praktisches Verstindnis dafir, wie Technologie Kinder
und Familien beeinflusst, in Fragen der KI-Politik und der verantwor-
tungsvollen Entwicklung ein.

(& common sense media
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Institution: Common Sense Media

Stakeholder-Klassifizierung: NGO

Beschreibung der Institution: Common Sense Media ist eine fihren-
de gemeinnitzige US-Organisation, die unabhéangige Bewertungen,
Lehrplane zur digitalen Staatsbirgerschaft und politische Interes-
senvertretung anbietet. Sie unterstltzt Eltern, Padagog:innen und
politische Entscheidungstriger:innen dabei, eine sichere und sinn-
volle Mediennutzung fir Kinder und Jugendliche zu férdern.

Viraj Doshi ist Platform Safety Lead bei Snap Inc. und verantwort-
lich fur Sicherheit und digitales Wohlbefinden auf Snapchat. Sein
Aufgabenbereich umfasst Sicherheitsprodukte und -richtlinien, die
Zusammenarbeit mit externen Partnern im Bereich On-
line-Schaden sowie proaktive Initiativen zum Wohl-
befinden. AuBerdem ist er Mitglied des Vorstands
der Tech Coalition. Vor seiner Tatigkeit bei Snap
leitete er bei Meta die Bereiche Jugendwohlbefin-
den und Content-Moderation und war als Berater
far Politik und Interessenvertretung tatig. Er bringt
eine globale Perspektive mit, die durch seine Arbeit
in den USA, Indien und Lateinamerika gepragt ist.

Institution: Snap Inc. (Snapchat)
Stakeholder-Klassifizierung: Tech-Industrie
Beschreibung der Institution: Snap Inc. ist ein globales
Technologieunternehmen, das vor allem fir Snapchat
bekannt ist, eine multimediale Messaging-Plattform, die weltweit von
Hunderten Millionen junger Menschen genutzt wird. Das Unterneh-

men hat stark in Werkzeuge und Berichtsmechanismen fir Jugend-
sicherheit investiert.

Youmna Hashem ist Senior Analyst bei RAND Europe und spezia-
lisiert auf verantwortungsvolle KI-Einfihrung und aufkommende
Technologien. Ihre Arbeit liegt an der Schnittstelle von 6ffentlicher
Politik, Ethik und menschenzentrierter Innovation. Zuvor arbeitete
sie am Alan Turing Institute und bei Synapse Analytics mit Schwer-
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punkt auf KI-Governance in Europa und der MENA-
Region. lhre Forschung legt den Schwerpunkt auf
kontextspezifische, evidenzbasierte Ansitze zur
Kl-Regulierung und -Nutzung.

Institution: RAND Europe
Stakeholder-Klassifizierung: Forschung
Beschreibung der Institution: RAND Europe ist eine un-
abhingige, gemeinnltzige Forschungsorganisation, die
evidenzbasierte Politikgestaltung unterstltzt. Sie be- RAND
treibt interdisziplindre Forschung in den Bereichen Tech- EURORE
nologie, Gesundheit, Sicherheit und Sozialpolitik.

Sonia Livingstone ist Sozialpsychologin und eine der weltweit ein-
flussreichsten Wissenschaftler:innen zum Thema Leben von Kindern
in digitalen Umgebungen. Seit Gber 35 Jahren erforscht sie, wie
Kinder, Jugendliche und Familien mit Medien interagieren, mit zu-
nehmendem Fokus auf Kl-vermittelte Systeme. Sie ist Professorin
flr Sozialpsychologie an der London School of Economics und leitet
ein Forschungszentrum, das von der 5Rights Foundation finanziert
wird. lhre Arbeit basiert auf einem Kinderrechtsansatz, gepragt durch
die langjahrige Zusammenarbeit mit UNICEF und ihren
Beitrag zur Allgemeinen Bemerkung Nr. 25 zu Kin-
derrechten in der digitalen Umgebung. Livingstone
verbindet groB angelegte quantitative Studien mit
tiefgehender qualitativer Feldarbeit unter Einbe-
ziehung von Kindern, Jugendlichen, Eltern, Leh-
rer:innen und Schulen. Sie hat Regierungen, Regu-
lierungsbehoérden und internationale Organisationen
weltweit beraten. lhre Forschung untersucht kritisch
Macht, Design und Verantwortlichkeit in digitalen Syste- rw LONDOM SCHOOL
men. Sie hat umfangreich zu Online-Risiken, -Chancen I.SE i
und -Governance veréffentlicht. Mit Gber 91.500 akade-

mischen Zitationen gehort sie zu den meistzitierten Forscher:innen
weltweit auf diesem Feld. lhre Arbeit hat grundlegend gepragt, wie

die digitalen Rechte von Kindern in Politik und Praxis verstanden

werden.
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Institution: London School of Economics
Stakeholder-Klassifizierung: Forschung

Beschreibung der Institution: Die London School of Economics ist
eine fihrende globale Universitat, die sich auf Sozialwissenschaften
spezialisiert hat. Inre Medien- und Kommunikationsforschung hat
groBen Einfluss auf internationale Debatten Uber Digitalpolitik.

Marta Kuljon ist Politikassistentin bei der Europai-
. schen Kommission, GD Justiz und Verbraucher, und
"\ arbeitet im Team des Koordinators der Kommission
fur Kinderrechte, wobei ihr Schwerpunkt auf der
Einbeziehung der Kinderrechte in alle Politikbe-
reiche der EU liegt. Sie leitet die EU-Plattform fur
Kinderbeteiligung und sorgt dafir, dass die Stim-
men von Kindern in die Entscheidungsfindung auf
EU-Ebene einflieBen. Sie koordiniert Konsultatio-
e nen mit Kindern und Jugendlichen und unterstitzt
Commission Initiativen zur Bekdmpfung von Cybermobbing und
digitalen Risiken. Mit Gber zehn Jahren Erfahrung,
die akademische Expertise in kinderbezogenen Bereichen und huma-
nitdre Arbeit umfasst, bringt sie wertvolle praktische Erkenntnisse in
die EU-Politikgestaltung ein.

Institution: Europdische Kommission — GD Justiz und Verbraucher
Stakeholder-Klassifizierung: (Uber)staatliche Institution
Beschreibung der Institution: Die GD Justiz und Verbraucher ist ver-
antwortlich fir die Wahrung der Grundrechte und des Verbraucher-
schutzes innerhalb der Européischen Union. Sie spielt eine zentrale
Rolle bei der Gestaltung der EU-Politik zu Kinderrechten und digita-
ler Sicherheit.

66



»ES ist ein bisschen
gruselig und verwirrend.
Aber ich glaube, Neugier
ist eine gute Haltung.”

Jugendlicher (18), GroBbritannien
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