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,Sicher mit Kl aufwachsen“ — die ausfihrliche
Vorstudie lesen Sie auf:
www.sos-kinderdoerfer.de/ki-kinderschutz
www.tdh.de/sicher-mit-ki

Liebe Leser:innen,

der Chatbot erklart die Matheaufgabe, der kleine Bruder unterhalt
sich mit dem Robo-Hasen, der Algorithmus spilt neue Videos in den
Feed und der Sprachassistent spielt auf Zuruf den Lieblingssong ab.

Die Frage ist langst nicht mehr, ob Kinder und Jugendliche Kiinstliche
Intelligenz (KI) nutzen sollten. Kl ist bereits Teil ihres Alltags. Manch-
mal unsichtbar. Manchmal bewusst gewahlt. Die Frage, die wir uns
stellen missen, lautet: Wie kdnnen Kinder und Jugendliche KI sicher
und selbstbestimmt nutzen?

Chancen und Risiken der Anwendungen liegen nah beieinander.
Bisher tun Tech-Unternehmen wenig, um die Gefahren zu minimieren.
Im Gegenteil: Trotz erster Gerichtsurteile, die die Rechte Minderjah-
riger starken, stellen die Anbieter noch immer ihren Profit Gber die
Sicherheit ihrer jungen Nutzer:innen.

Fur die Vorstudie ,Sicher mit Kl aufwachsen® von Terre des Hommes
und SOS-Kinderdorfer weltweit haben wir internationale Expert:innen
zu den Auswirkungen von Kl auf das Leben von Kindern und Jugend-
lichen befragt. Wir sprachen mit Jugendlichen dariiber, wie sie Kl
nutzen. Und wir diskutierten lber ihre Wiinsche, ihre Angste und ihre
Ratschlage fir die Erwachsenen.

Die Vorstudie ist eine Bestandsaufnahme. Und sie ist ein Aufruf.
Eltern und Entwickler:innen, Politiker:innen und Padagog:innen — uns
allen — muss klar sein: Risiken durch KI sind ein gesamtgesellschaft-
liches Problem, das gesamtgesellschaftliche Lésungen erfordert.
Und zwar jetzt.

Joshua Hofert Prof. Dr. Sabina Schutter

Vorstand, Terre des Hommes Deutschland Vorstdndin, SOS-Kinderdérfer weltweit




Deepfake und Kreativitat: Risiken und Chancen

Risiken in neuer Dimension

Die Gefahren, die mit Kl ins Leben von Kindern und Jugendlichen
kommen, sind nicht neu. Doch durch die Technologie nehmen die
Masse an Deepfakes, die Reichweite von gesundheitsgefahrdenden

Social-Media-Trends und die Menge an Falschinformationen rapide zu.

Ein Uberblick tGber die Gefahren Kinstlicher Intelligenz.
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i
Haufigste Ki-Risiken fiir Minderjahrige a 4

Gefahren im Feed (Content Harms)

Recommender-Systeme fihren dazu, dass Falschinformatio-
nen, Deepfakes oder sexualisierte, rassistische und gewalt-
tatige Inhalte Kindern und Jugendlichen auch dann angezeigt
werden, wenn sie nicht danach suchen.

Schwerwiegendste Kl-Risiken fiir Minderjahrige .Ea.

Wenn Tater:innen Kinder kontaktieren (Contact Harms) I

Tater:innen nutzen Kl, um gefalschte Profile anzulegen oder
Bilder und Deepfakes zu produzieren. So gelingt es ihnen,
Kinder und Jugendliche zu manipulieren (» Grooming) und
zu erpressen (> Sextortion).

Mobbing & gefidhrliche Mutproben (Conduct Harms)
 Uber Fake-Profile, manipulierte Bilder und die groBe Reichweite
durch Empfehlungssysteme verschirft Kl die Folgen von
Mobbing und Demutigung durch Gleichaltrige.

 Algorithmen spielen Kindern und Jugendlichen immer wieder
Inhalte vor, die Selbstverletzung, Essstérungen oder riskante
Challenges propagieren. Das erhdht das Risiko, dass sie diesen
gefahrlichen Trends folgen.

Risiken fiir die mentale Gesundheit

. Design-Merkmale wie Endlos-Scrolling oder personalisierte
Empfehlungen sind darauf ausgelegt, Nutzer:innen moglichst
lange in der Anwendung zu halten. Mégliche Folgen: Schlafman-
gel und Konzentrationsprobleme.

+ Ein groBes Risiko bergen KI-Companion-Apps: Personalisierte
Chatbots oder Avatare werden zu virtuellen Freund:innen.
Das kann u. a. die Entwicklung des Einfihlungsvermdgens
beeintrachtigen und dazu fihren, dass menschliche Interaktion
als zu anstrengend erlebt wird.

Fairness und B Bias

KI-Kompetenz ist mittlerweile eine Voraussetzung fur demokratische
Teilhabe. Doch wer den sicheren Umgang mit Web-Anwendungen
und Kl nicht lernen kann, weil Internetzugang, Computer oder
Wissen fehlen, hat auch spater kaum Zugang zu politischen und
gesellschaftlichen Entscheidungsprozessen. Gleichzeitig verstarkt

Kl bestehende Vorurteile, wenn etwa B LLM geschlechtsspezifische
Stereotype und rassistische Vorurteile verbreiten, weil sie mit
diskriminierenden Daten trainiert wurden.

Glossar-Begriffe sind im Text mit B gekennzeichnet. Glossar s. Seite 19.



Uberwachung und einschiichternde Wirkung

Anbieter werben damit, dass Kl die Anwesenheit im Klassenzimmer
Uberprifen kann; Tracking-Apps geben Eltern die Méglichkeit, immer
zu wissen, wo ihre Kinder sind. Doch die Anwendungen normalisieren
sténdige Beobachtung. Sie behindern die freie MeinungsauBerung
und bergen die Gefahr, dass sich Kinder und Jugendliche selbst zen-
sieren, statt Neues auszuprobieren.

Sicherheit & Nutzungsrechte
Viele Anwendungen kénnen die Sicherheit der Daten nicht
garantieren. Zwei Beispiele:
* Immer wieder werden Bildungseinrichtungen, die Uber digitale
Tools sensible Daten speichern, zum Ziel von Hacker:innen.
* Ein Forschungsprojekt der Mozilla Foundation belegt, dass
viele Mental-Health-Apps fur Jugendliche grundlegende
Datenschutzstandards verfehlen.

Recht und Einversténdnis

Regelungen wie der EU Al Act oder der Digital Services Act (mehr dazu
auf S. 13) verpflichten Anbieter zu mehr Transparenz und verbieten
bestimmte risikoreiche Anwendungen. Doch es bleiben Liicken.

, Kl pragt die Lebenswelt von Kindern und Jugendlichen -
und damit sind wir alle gefragt. Inr Schutz ist in Zeiten der
Kl eine gesamtgesellschaftliche Verantwortung. Nur wenn For-
schung, Tech-Branche, Zivilgesellschaft und Politik zusammen-
arbeiten, lassen sich Risiken begrenzen und Chancen nutzen.”

Joshua Hofert, Vorstand, Terre des Hommes Deutschland




Chancen mit neuem Potenzial

Grofes positives Potenzial n

Die befragten Expert:innen und Jugendlichen Kreativitit

waren sich einig: Kl ist dort wertvoll, wo sie uns
unterstutzt; wo sie hilft, wenn Lehrkraften die
Zeit oder Eltern das Wissen fehlt, wo sie Hiirden
abbaut und menschliche Kreativitat fordert.

KI-Anwendungen kénnen technische Hirden abbauen und bei

der Entwicklung kreativer Konzepte helfen. Die Anwendungen
befahigen dazu, auch ohne Fachwissen Bilder zu bearbeiten,

, Es wird nie wieder einen Text
geben, den du nicht verstehst.“

Clemens Wasner, Al Austria

Grof3e Chancen

Bildung

Kl kann dazu beitragen, Bildungschancen zu verbessern und
Schule inklusiver zu gestalten. Das starkt vor allem Madchen
und Jungen, die zu Hause weniger Unterstltzung erhalten.

* Kl kann schwierigen Stoff verstandlich erklaren und
Lernen im eigenen Tempo ermdoglichen.

» Automatische Ubersetzungen machen fremdsprachige
Texte zuganglich.

» Kl-gestitzte Lesehilfen verandern SchriftgroBe und Farb-
kontrast, sodass Kinder mit Sehbehinderung Texte selbst-
standiger lesen kénnen. Auch Vorlese-Apps und Anwen-
dungen, die Sprache in Text umwandeln, kdnnen Kinder
mit Einschrankung im Alltag unterstttzen.

Lehrkrafte profitieren ebenfalls: KI-Tools kénnen helfen, den
Rickzug von Schiler:innen frihzeitig zu erkennen und ent-
sprechende Unterstiitzung anzubieten. Ubernimmt die KiI
zusatzlich zeitaufwéandige Routineaufgaben, bleibt mehr Zeit,
einzelne Schiler:innen individuell zu fordern.

Videos zu erstellen, Musik zu komponieren oder Spiele zu
entwickeln. So eréffnet KI Kindern und Jugendlichen neue
Moglichkeiten, kreativ zu werden.

Sicherheit und Wohlbefinden
Kl-gestltzte Analysen kdnnen helfen, psychische Belastung zu
erkennen und Social-Media-Plattformen sicherer zu machen:
* Fruherkennungssysteme kénnen dazu beitragen, Mobbing,
Grooming oder Selbstverletzung zu verhindern.
* Eine automatisierte Uberwachung kann die Verbreitung
gefahrlicher Inhalte im Netz einschranken.

Allerdings kdnnen Fehlalarme auftreten. Deshalb ist es wichtig,
dass die eingesetzten Algorithmen transparent und die Ergebnisse
nachvollziehbar sind.

Unterstiitzung bei Therapien und im Gesundheitsbereich
Kl-gestltzte Technologien kénnen Fachkrafte bei der Friherkennung
von Krankheiten und der Diagnose von Entwicklungsverzégerungen
unterstitzen. Sinnvoll eingesetzt kann Kinstliche Intelligenz auch
eine Ergdnzung bei Therapien sein, beispielsweise bei Autismus-
Spektrum-Stérungen.

Ki-Anwendungen sind allerdings kein adaquater Ersatz fiir die
therapeutische Begleitung durch Fachkrifte.

Digitale Kompetenzen und kritisches Denken

Der Umgang mit Kl kann die Medienkompetenz von Kindern und
Jugendlichen starken. Voraussetzung daflr: sie lernen, Inhalte
kritisch zu hinterfragen, Fakten gegenzuchecken, zu bewerten und
sich mit Datenschutz bewusst auseinanderzusetzen.
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Das denken Kinder und Jugendliche liber Ki

Kl verandert, wie wir Informationen suchen, wie wir kommunizieren,
kreativ werden und Beziehungen gestalten. Kinder und Jugendliche
sind sich dessen bewusst. Wir haben junge Menschen aus zehn
Landern gefragt: Wie nutzt ihr KI im Alltag? Was findet ihr gut daran -
und wo seht ihr Gefahren? Hier sind einige ihrer Antworten.

, Ich bin selbst Kiinstlerin, und seit Kurzem kann Kl so richtig
coole Kunstbilder machen. Ich habe einfach Angst, dass KI
irgendwann die ganze Kunstbranche Ubernimmt und dass Kinst-
ler:innen wie ich dann keine Chance mehr haben, mit unserer
eigenen Kunst gesehen zu werden. Dass am Ende nur noch KiI
die Likes und Aufrufe kriegt.” Méadchen (14), Niederlande

, Damit ich mich mit KI wohlflhle, miUsste sie erstmal nicht
so schadlich fur Umwelt und Klima sein. Und dann ... also,
diese Vorstellung, dass in Zukunft Computer alles flr uns
machen und wir zu Hause nichts mehr tun mussen: Ich wirde
wollen, dass Kl nur die langweiligen Sachen Gbernimmt.“
Madchen (14), Deutschland

, Das ist nicht sehr sicher.”
Madchen (12), Ukraine

, Die Menschen werden immer abhangiger und nutzen ihr
eigenes kritisches Denken nicht mehr. Sie verlassen sich
auf KI-Tools. Das ist besonders gefahrlich fir Kinder. Die kénnen
dann keine eigenen Ideen mehr entwickeln, weil sie nur noch die-
se KI-Sachen nutzen. Das schadet ihren Képfen. Und je besser Ki
wird, desto fauler werden die Leute.” Madchen (14), Ruanda

, Manche nutzen Kl, um Uber ihre Geflihle oder Probleme zu
reden. Die behandeln das wie einen sicheren Ort. Oder es
ist fir manche wirklich ein sicherer Ort.“  Junge (12), Venezuela

,, Wir missen schwierige Entscheidungen treffen. Vielleicht

kénnte Kl uns dabei helfen und uns Ratschlage geben.

Dann wéaren Entscheidungen dank Kl einfacher.

Junge (14), Frankreich

, KI wird wahrscheinlich so schnell nicht verschwinden.
Deshalb denke ich, es ist eine gute Einstellung, sich darauf
einzulassen und mehr darlber zu lernen. Zu verstehen, wie man
sie effektiv nutzt, und sich der Risiken bewusst zu sein. Es ist
ein bisschen gruselig und verwirrend. Aber ich glaube, Neugier
ist eine gute Haltung. SchlieBlich wird KI wohl noch eine Weile
bleiben. Junge (18), GroBbritannien

, Wir finden, Kl ist echt hilfreich fur die Hausaufga-
ben. Man braucht nicht stundenlang zu suchen.“
Madchen (15), Italien

, Es starkt dein Selbstbewusstsein. Wir fiihlen uns
gut und wertgeschatzt.“ Méadchen (16), Indien

, Es sollten Einwilligungen erforderlich sein. KI sollte nicht
einfach automatisch funktionieren. Sie sollte erst die Er-

laubnis der Nutzer:innen einholen. Und es braucht strengere Al-

tersgrenzen.“ Madchen (16), Indien

11
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Der rechtliche Rahmen - zum Schutz von Kindern

Ein Uberblick iiber Gesetzesvorgaben
und Leitlinien, die die Rechte von
Kindern und Jugendlichen schiitzen.

Die Grundlage: UN-Kinderrechtskonvention
Das Ubereinkommen der Vereinten Nationen (UN) sichert Kindern:
» das Recht auf Privatsphére,
» den Schutz vor Diskriminierung,
+ die Mitwirkung an Entscheidungen, die sie betreffen, und
« die Gleichbehandlung aller.

Der General Comment No. 25 zur UN-Kinderrechtskonvention for-
dert Staaten und Unternehmen auf, digitale Dienstleistungen so zu
gestalten, dass das Wohl von Kindern vorrangig — also vor anderen
Interessen — berlcksichtigt wird. Er enthalt konkrete Leitlinien,
darunter die Notwendigkeit von B kinderrechtlichen Folgenabschét-
zungen, Transparenz und SicherheitsmaBnahmen nach dem Prinzip
~Safety by Design®.

Leitlinien

In ihrer ,Recommendation on Children in the Digital Environment*
fordert die Organisation fur wirtschaftliche Zusammenarbeit und
Entwicklung (OECD) standardmaiBige Sicherheitseinstellungen nach
dem Prinzip ,Safety by Design“ fir Dienste, die Kinder und Jugend-
liche nutzen kdnnten.

Den ersten vélkerrechtlich verbindlichen Vertrag schuf der Europarat

2024 mit seinem Rahmenibereinkommen Uber Kinstliche Intelligenz.

Das UN-Kinderhilfswerk UNICEF hat daraus

konkrete Empfehlungen abgeleitet.
Hier PDF herunterladen.

EU-Regulierung

Der Digital Services Act der Europaischen Union (EU) verpflichtet An-
bieter, ein hohes MaB3 an Privatsphéare und Sicherheit fir Plattformen
zu gewdhrleisten, die fur Minderjahrige zuganglich sind.

Der EU Artificial Intelligence Act verbietet bestimmte Kl-Praktiken,
insbesondere wenn sie die Verletzlichkeit von Kindern und Jugend-

lichen ausnutzen.

Die bestehenden rechtlichen Regelungen nehmen An- *

bieter in die Pflicht. Sie missen sicherstellen, dass die |, '
Rechte von Kindern und Jugendlichen geachtet wer- \
den — und zwar bei allen Anwendungen, zu denen sie

Zugang haben kénnten. Trotzdem Uberprifen Betreiber

in der Regel Altersangaben nur unzureichend und re-

agieren bei VerstéBen nicht angemessen. Kurz: Sie tun

viel zu wenig, um Kinder und Jugendliche zu schitzen.

, Kinderschutz bedeutet nicht nur, Risiken von Kl zu reduzie-
ren. Kinder und Jugendliche brauchen auch Kompetenzen,

digitale Raume kritisch, sicher und selbstbewusst zu nutzen.

Dieser umfassende Kinderschutz kann nur unter starker Betei-

ligung junger Menschen selbst gelingen. Daflir machen wir uns

gemeinsam stark.“

Prof. Dr. Sabina Schutter, Vorstandin, SOS-Kinderdorfer weltweit

13
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Das Recht auf Teilhabe gilt auch im digitalen Raum

Kinder und Jugendliche haben ein Recht auf Teilhabe — auch im
digitalen Raum. Daflir mUssen Kl-Technologien so ausgestaltet sein,
dass sie die Rechte der Kinder wahren.

Wie Kinder und Jugendliche Kl nutzen, bestimmen derzeit die
Geschiaftsmodelle der Tech-Unternehmen, der Umgang von Eltern
und Padagog:innen mit KI sowie das Handeln bzw. Nicht-Handeln
von Politik, Wissenschaft und Gesellschaft. Einzelne MaBnahmen
reichen nicht aus, um ihnen eine sichere Nutzung von Kl zu ermdog-
lichen. Daftr missen alle Beteiligten aktiv werden.

Schutz durch Technik

Technologieunternehmen haben den gréBten Einfluss darauf, wie
sicher sich Kinder und Jugendliche durchs Netz bewegen. Doch statt
die jungen Nutzer:innen aktiv zu schitzen, schieben sie die Verant-
wortung derzeit auf Eltern und Lehrkrafte ab.

Die Risiken entstehen nicht zufillig. Anbieter profitieren davon, wenn
Nutzer:innen méglichst viel Zeit auf den jeweiligen Plattformen ver-
bringen. Das erhéht Werbeeinnahmen und Datenmengen. Die wie-
derum brauchen sie, um bestehende KI-Systeme zu optimieren und
neue zu entwickeln.

Wir fordern, dass Tech-Firmen:

« die Auswirkungen ihrer Kl-Tools auf Kinder und Jugendliche
Uberprifen und entsprechende SchutzmaBnahmen ergreifen.
Das beinhaltet u. a. kinderrechtliche Folgenabschatzungen,
altersgerechte Standardeinstellungen und strikte Minimierung
der Datennutzung.

» wirksame SchutzmaBnahmen gegen Missbrauch ergreifen und
Altersangaben wirklich Uberprifen.

« aktiv mit Regulierungsbehérden (bspw. Datenschutzbeauftrage),
der Zivilgesellschaft und Forschenden zusammenarbeiten.

Schutz durch Wissen

Eltern und Padagog:innen stehen vor der Herausforderung, Kinder
und Jugendliche in einer Welt zu begleiten, die sich durch Kl rasant
verandert — und die auch fUr sie selbst neu ist. Wahrend die Lehr-
pléane der realen Nutzung hinterherhinken, fehlt es an Leitfaden und
Informationsangeboten, die Eltern, Padagog:innen und anderen
Betreuungspersonen Orientierung geben.

Hier sind Universitdten und Forschungseinrichtungen gefragt. Sie
sollten — idealerweise disziplinUbergreifend — aus ihren wissen-
schaftlichen Erkenntnissen handlungsorientierte Leitlinien erarbei-
ten, die helfen, Kinder und Jugendliche beim kritischen Umgang mit
Kl zu begleiten.

Schutz durch Recht

Wir brauchen Gesetze, die die Rechte von Kindern und Jugendlichen
schitzen und Tech-Firmen dazu zwingen, ihrer Verantwortung ge-
recht zu werden.

Deshalb fordern wir von den Regierungen:

* sicherzustellen, dass bestehende Gesetze umgesetzt werden.

« kinderrechtliche Folgenabschatzungen fir KI-Systeme verpflich-
tend einzufihren.

* Eltern, Padagog:innen und andere Betreuungspersonen zu
starken, bspw. durch die Forderung von Kl-Literacy-Programmen
und Fortbildungen.

 einen dauerhaften Austausch zu ermdoglichen zwischen Regulie-
rungsbehdrden, Zivilgesellschaft, Forschung und Industrie.

+ die Teilhabe von Kindern und Jugendlichen an politischen
Entscheidungsprozessen rund um Kl sicherzustellen.

« Kinder und Jugendliche als eigenstindige KI-Nutzer:innen
anzuerkennen.

15
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Kl wird bleiben. Wie? Das entscheidet sich jetzt.

Kl-Anwendungen entwickeln sich rasant. Wir stehen erst am Anfang -
und liegen doch schon weit zurlick, wenn es darum geht, die Rechte
von Kindern und Jugendlichen zu schitzen. Wahrend wir auf wissen-
schaftlichen Konsens warten und Uber rechtliche Vorgaben disku-
tieren, animieren Chatbots Kinder zu gefahrlichen Challenges, sehen
Jugendliche verstorende Videos und verbreiten Schiler:innen Kl-ge-
nerierte Nacktfotos im Klassenchat.

Um das zu verhindern, stellen sich Eltern, Lehrkrafte und Betreu-
er:innen jeden Tag den Herausforderungen, die Kl ins Leben von Kin-
dern bringt. lhr Einsatz ist angesichts der Verantwortungslosigkeit
vieler Tech-Firmen und eines Rechtssystems, das mit der Entwick-
lung kaum Schritt halt, entscheidend. Umso wichtiger ist es, dass sie
damit nicht alleingelassen werden.

Empfehlungen von Jugendlichen und Expert:innen

Aus den Gesprachen mit den Jugendlichen und den Expert:innen
sind Handlungsimpulse entstanden, die die KI-Nutzung fir Kinder
und Jugendliche sicherer machen kdnnen. Sie adressieren die gréB-
ten Herausforderungen: mangelndes Wissen sowie fehlende Koordi-
nation und Verantwortung.

,, Ohne die Tech-Branche am Tisch ist systemischer
Wandel unmaoglich.
Robbie Torney, Common Sense Media

Elternhandbuch und Bildungstoolkit bereitstellen

Eltern brauchen konkrete Orientierung, um ihre Kinder bei der

sicheren Nutzung von Kl zu begleiten. Kinder und Jugendliche

sollten zugleich altersgerecht Uber Grundlagen und Risiken der
Technologie aufgeklart werden.

Dialog und Regulierung vorantreiben

Kl-Entwicklungen missen zeitnah im Hinblick auf ihre Folgen ana-
lysiert — und bei Bedarf reguliert — werden. Daflr braucht es Orte, an
denen Forschende, Politiker:innen, Tech-Unternehmen sowie Kinder
und Jugendliche zusammenkommen und konstruktiv in den Aus-
tausch treten.

, Wir setzen uns dafir ein, dass Kinder (...) in
Podiumsdiskussionen, politischen Gesprachen
und Debatten Uber Kl vertreten sind. SchlieBlich sind
sie von den Entscheidungen unmittelbar betroffen.“
Joseph Atulo, Mtoto News

Die Fahigkeit, Klnstliche Intelligenz souveran zu nutzen, wird zu
einer Voraussetzung fir Teilhabe in Schule, Beruf und Gesellschaft.
Schon heute durchzieht KI nahezu alle Lebensbereiche. Doch statt
Kinder und Jugendliche zu befahigen, diskutieren Politiker:innen Gber
Verbote und lassen zu, dass die Anbieter ihre Profitinteressen tUber
Kinderrechte stellen. Politik, Tech-Unternehmen, Schulen und Eltern
missen jetzt gemeinsam handeln. Damit Kinder und Jugendliche KI
nutzen kénnen. Selbstbestimmt. Und sicher.

17



Kl-Systeme und -Anwendungsfelder

Adtech & Profiling-
Systeme

sammeln Daten, um Zielgruppen zu segmentieren,
Werbung zu personalisieren und den Erfolg von
MarketingmaBnahmen zu messen.

Analytische Modelle

treffen Vorhersagen tber den Lernerfolg, die Beherr-
schung von Lerninhalten oder das Risiko sozialer
Isolation von Schuler:innen.

Biometrische Systeme

erkennen u. a. Gesichter, Stimmen oder Kérperbewe-
gungen. Sie werden eingesetzt, um beispielsweise
die Identitat zu Uberprifen oder Emotionen und
Aufmerksamkeit zu messen.

Empfehlungssysteme
(Recommender)

priorisieren Inhalte und steuern, was Nutzer:innen
als Nachstes sehen, z. B. Autoplay-Funktionen oder
~Empfohlen fur dich“-Listen.

Generative KI-Systeme

erstellen und verdndern Texte, Bilder, Audio- und
Videodateien.

Robotik & intelligente
Spielzeuge

interagieren mit Kindern durch Sensoren, Mikrofone
oder Kameras.

Sprachtechnologien

verarbeiten menschliche Sprache, bspw. Spracher-
kennung, Text-zu-Sprache und Echtzeit-Ubersetzung.

Ausgewaihlte Hilfs- & Beratungsangebote im digitalen Raum

 FUr Eltern, Betreuungspersonen und Lehrkrafte: www.klicksafe.de

» Spezielles Angebot fiur Kinder: www.klicksafe.de/kinder

» Spezielles Angebot fir Jugendliche:
www.klicksafe.de/jugendliche

» FUr Eltern und Betreuungspersonen: www.elternguide.online

» FUr Eltern, Betreuungspersonen, Lehrkrafte und Kinder:
www.internet-abc.de

» FUr Eltern und Betreuungspersonen: www.schau-hin.info

Far Jugendliche und Erwachsene: www.fragzebra.de
Fur Betroffene von Cybermobbing:

www.buendnis-gegen-cybermobbing.de

Glossar

Bias

Englisch fur ,Voreingenommenheit“ oder ,Verzerrung;
bezeichnet die systematische Bevorzugung oder Be-
nachteiligung bestimmter Gruppen oder Merkmale in KI-
Systemen; entsteht oft durch verzerrte Trainingsdaten,
die gesellschaftliche Stereotype und Vorurteile wider-
spiegeln und so von der Kl reproduziert oder verstarkt
werden.

Chatbot

automatisiertes Computerprogramm, das Fragen beant-
wortet und menschliche Dialoge simuliert.

Design-Merkmal

bewusst gewahlte Eigenschaft oder Funktionsweise eines
KI-Systems, die bereits in der Entwicklungsphase fest-
gelegt wird.

Grooming

vom englischen ,to groom* (vorbereiten, pflegen);
gezielter Prozess, bei dem Erwachsene Kontakt zu Min-
derjahrigen aufnehmen, um diese zu manipulieren und
sexuell zu missbrauchen — meist Uber digitale Kanile
wie soziale Medien oder Chats (Cybergrooming).

Kinderrechtliche
Folgenabschitzung

systematische Prifung der méglichen Auswirkungen
einer KI-Anwendung auf die Grundrechte von Kindern.
Ziel ist es, Risiken frihzeitig zu identifizieren und zu
minimieren.

LLM

Large Language Model; KI-System, das menschliche
Sprache verstehen und neu generieren kann. LLMs sind
die Grundlage fiir Anwendungen wie Chatbots, Uberset-
zungsdienste oder Textzusammenfassungen.

Safety by Design

praventiver Ansatz, der Sicherheitsaspekte bereits in die
Entwicklungsphase eines Produkts — oder einer Kl - in-
tegriert. Schaden fur Nutzer:innen sollen von vornherein
vermieden werden.

Sextortion

digitale Erpressung mit intimen Bildern oder Videos.
Betroffene werden mit der Ver&ffentlichung echter oder
mithilfe von KI manipulierter Aufnahmen unter Druck
gesetzt, um Geld, weitere Bilder oder andere Handlun-
gen zu erzwingen.

Glossar-Begriffe sind im Text mit & gekennzeichnet.
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»ES ist ein bisschen
gruselig und verwirrend.
Aber ich glaube, Neugier
ist eine gute Haltung.*

Jugendlicher (18), GroBBbritannien

SO0S-Kinderdorfer weltweit
Hermann-Gmeiner-Fonds Deutschland e. V.
RidlerstraBBe 55

80339 Miunchen

Tel.: +49 89 17914-140
info@sos-kinderdoerfer.de
sos-kinderdoerfer.de

Terre des Hommes Deutschland e. V. ,Sicher mit KI aufwachsen® — die ausfihrliche
RuppenkampstraBe 11 A
49084 Osnabrick

Tel.: +49 541 7101-0

Vorstudie lesen Sie auf:

www.sos-kinderdoerfer.de/ki-kinderschutz
info@tdh.de www.tdh.de/sicher-mit-ki

tdh.de




